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Accés a la xarxa sense fils eduroam amb Windows Vista

Accés a la xarxa sense fils amb 802.1x per usuaris amb
Windows Vista

Configuracio del client Windows Vista SecureW?2
Podem descarregar-nos el client des de I'adreca

www.secureW2.com
Ens demanara un correu per enviar el link de descarrega.

El descomprimim i I'instal-lem a I'ordinador:

OD | . v SecureW2 Personal_Client_206_GA - | +3 | |_555r\:r" e |

‘ Organize ~ lews ¥ gy Bum

B MName Date modified Type Size
E' B | License 10/11/2003 7:04 Text Document 16 KB
) |=| Release Notes 10/11,/2008 7.04 Text Document 14 KB

[ pictures B secureW2 Personal Client 206 10/11/2008 7:04 Application 487 KB
B music
|# Recently Changed
@ Searches

s Public

Acceptem les advertencies de seguretat de Windows Vista:

Seleccionem l'idioma:

Tnstaller Language
@ Pleaze select a language.
|Epaﬁnl vl
[ Ok ] | Cancel ]

I entrem a I'assistent d’instal-laci6 i acceptem la llicéncia:



E Inctalacién de SecureW2 Personal Client 2.0.6 for Windows = IE]'
Acuerde de licencia

Por favor revise los términos de |a licencia antes de instalar SecureW 2 Personal Client
2.0.6 for Windows.

Presione Avanzar Pagina para ver el resto del acuerdo,

Securs\ 2 Personal Client License Agreement -

PREAMELE L

1. SecureW2 B.V. ("SECUREW 2"} is willing to license the product {as defined in section 1)

to yvou only upan the condition that vou accept all of the terms contained in this

SecureVy2 Personal Client License Agreement ("Agreement”). Please read the Agreement
carefully. By downloading or installing this Product vou accept the full terms of this
Agreement,

2. If you are agreeing to this Agreement on behalf of an entity other than an individual
persan, you represent that yvou are binding and have the right to bind the entity to the =

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar, Debe aceptar el
acuerdo para instalar Secure'W 2 Personal Client 2.0.6 for Windows.,

L ; i
Mullsatt Inskall Svskern w

u

S-lnicode

[ Acepto J [ Cancelar

Omplim les dades del registre:

. Instalacion de SecureWi2 Personal Client 2.0.6 for Windows [ =] IEI_l
Securefy2

Personal Client Registration

Information
O Mame; Usuizri
l..=_f..-/ Title: Estudiant
Secu reW2 Organization: LAE
Email address: usuari@uab.cat

Phone number; + 00 - 0000od|

Information provided will be used for registration purposes
only, it will not be sold, rented or otherwise delivered to any
institution beyond SecureW2 B.V,

Please note that email addresses such as omail.
hotmail, yahoo and similar will not be accepted.

Mullsoft Install System v, 42.5-Unicade

[ « Atras ” Siguiente:bl [ Cancelar |

Ens donara el seguent missatge (s’ha d’estar connectat a internet per
poder validar el registre)



T Instalacion de SecureW2 Personal Client 2.0.6 for Win... (23]

Thank you for registering.

I seleccionem tots els components seglents:

= Instalacien de SecureW2 Personal Client 2.0.6 for Windows =l E ==
Seleccion de componentes
Seleccione gué caracterizticas de SecureW 2 Personal Client 2.0.8 for Windows desea
instalar.

Marque los componentes que desse instalar v desmarque los componentes gue no desee
instalar, Presione Instalar para comenzar la instalacian,

Seleccione los componentes a EESU'FI":'D”
instalar: []EaP-GTC Sitle el raton encima de
[ ]eap-PEAR

Espacio requerido: 3.0MB

Z.5-lnicode

Mullsaft Install System v2,42.5

« Atras ][ Instalar ] [ Cancelar

Cal rebotar lI'ordinador:



E Instalacion de SecureW2 Personal Client 2.0.6 for Windows = =&

Completando el Asistente de
Instalacion de SecureW?2 Personal

e D R - " -

la instalacion de SecureW 2 Personal Client 2.0.6 for
Windows, iDesea reiniciar ahora?

@ Reiniciar shora

" Deseo reiricar manualments mas tarde

Su sistemna debe ser reiniciado para gue pueds completarse

| Terminar |

Després, una vegada que hem detectat la xarxa eduroam, amb el

bot6 de la dreta del ratoli entrem en les propietats:

-

\J W Conectarse a una red

=] B i ]

Seleccionar una red a la que conectarse

Mostrar |Tod|:s v|

[#2 ]

&' edurcam Red con seguridad habilitada

| Mombre: eduroam

11515

- Intensidad de la sefial: Excelente
&-': AR Red no segu T?pc de Eeg_uridad: WPA
-t Tipo de radio: 80211 g
S5I0: edurcam

&' PIC Red con sequridad habilitada

'ﬂﬂj
'ﬂﬂj

Configurar una conexion o red
Abrir Centro de redes y recursos compartidos

Cancelar

e

O bé polsem sobre Configurar una conexién o red:



G T Conectmeaunored I

Elegir una opcion de conexion

*

Conectarse a Internet =
Configurar una conexion inalambrica, de banda ancha o de acceso telefonico a Internet.

Configurar un enrutador o punto de acceso inalambrico.
Configurar una nueva red inaldmbrica en su casa o empresa pequefia.

m

ﬁ Conectarse manualmente a una red inalambrica
S~58lFl=qir esto para conectarse a una red oculta o crear un nueve perfil inalambrico,

& Cenfigurar una red ad hoc inalambrica (de equipo a equipe]
&N Configurar una red temporal para compartir archivos o una conexdon de Internet,

= Configurar una conexion de acceso telefdnico
= % i, e
hf‘ Conectarse a Internet mediante una conexion de acceso telefanico.

Siguiente ][ Cancelar

Posem els valors inicials de la configuracio:

-

T I'-IE'

@ @ Conectarse manualmente a una red inalambrica
- - -

Escriba la informacion de la red inalambrica que desea agregar.

Mombre de la red: eduroam
Tipo de seguridad: [WPA—Enterprise ‘]
Tipo de cifrado: |Tkap v|

Clave de seguridad o frase | |

ol || Mostrar caracteres
de contrasena:

Iniciar esta conexion automaticamente

[TliConectarse aunque la red no sea de difusion;

Advertencia: esta opcign podria poner en riesge la privacidad del equipo.

Siguiente ] [ Cancelar

| entrem en les propietats de la connexio:




(n]

nl =

u @ Conectarse manualmente a una red inalambrica

eduroam se agregd correctamente.

< Conectar a...

Abrir el didlogo "Conectarse a una red" para conectarse.

il Ia Conmguracion ae conexion

Abrir las propiedades de la conexién para cambiar la configuracion

Cerrar

En qualsevol dels dos casos, arribem a la seglent pantalla.
Seleccionem la configuracio6 tal i com posa la fotografia i polsem
Configuracio...



e

edurcam Wireless Metwork properties

| Connection | Security !

Secunty type: l'v."'.a'P.ﬂ. -Enterprise o |

Encryption type: [Tl{_IP - |

Choose a network authentication method;
SecureW 2 Secure\l 2 EAP-TTLS v| [ Settings. ..

i Cache user information for subsequent connections
= tg this network

[ Ok, ] | Cancel |

A I'entrar en la configuracié de Securew2 ens apareix un missatge de
seguretat de Windows Vista dient:

Un programa no identificado desea tener acceso a este equipo

No ejecute el programa a menos de que conozca con certeza
su procedencia o lo haya usado antes.

Escollim PERMITIR i entrarem a la configuracio.

Podem crear un perfil nou prement al boté Nuevo.



Personal Client

&
SecureW2 |

4,1.0 (49)

Perfil

Perfil: | DEFALLT |

MHueva 1 Cnnﬁgurarl Borear J

Aceptar Cancelar

Seleccionem un nom per al nou perfil:

| -Nuaru Perﬁi'ﬂecurem .

&

SecureW2

Perfl: | Eduroam

Aceptar | Cancelar

Una vegada hem creat un nou perfil donem a Configurar per entrar
les noves configuracions.

A la Fitxa Connexion hem de posar aquesta configuracio:



‘Personal Client - Edurcam .

&

SecureW2

Conexién | Certificados | Autenticacion i Cuenta de usuario i

v Lzar identidad externa alternativa:

% zar identidad externa andnima

" Especificar identidad externa:

i

Activar reanudacion rapida de sesign [

Avanzado J Aceptar ] Cancelar

A la pestanya Certificados hem de posar aquesta configuracio:

- - 5

Personal Client - Eduroam

2

SecureW2

Conexign Certificados | Autenticacién i Cuenta de usuario ;

—¥ Comprobar certificado de servidar

ST T
LH Eal2 ge-Lanfanza

Quitar CA I [

[T Comprobar nombre servidor:

Avanzado Aceptar l Cancelar ]

Afegim un nou certificat prement al boté Afadir CA i sortira la
seglent pantalla.



Hem de seleccionar el certificat Entrust.net Secure Server
Certification Authority i premem a Anadir CA:

" ARadir CA Raiz de Ctrr.lﬁ'ahza .-?

)

SecureW2

CA:

Class 3 Public Primary Certification Authority
Class 3 Public Primary Certification Authority
ight {c} 1997 Microsaft Corp.
Entrust.net Securs Server Cerfification Authorid
Equifax Secure Certificate Authority

Microsoft Authenticode(tm) Root Authority
Microsoft Root Authority

Microsoft Root Certificate Authority

MO LIABILITY ACCEPTED, ()27 Verisign, Inc.
Thawie Premium Server C4

Thawte Timestamping CA

Afadir CA Cancelar

Fitxa Autenticacion:

“Personal Client - Eduroam ==

&

SecureW2

Conexion i Certificados  Autenticacién ICuenta de usuario ]

Método Autenticacidn: | PAP |
=]

Avanzado l | Arceptar ] Cancelar




Fitxa Cuenta de Usuario a Usuario hem de posar el NIU seguit de
@uab.es per tal de garantir la connexio fora del campus de la UAB. A
I'apartat Contrasefa hem de posar la paraula clau associada al niu:

Personal Client - Edurcam .

&

SecureW2

Conexién | Certificados | Autenticaciéen Cuenta de usuaria |

Pedir credendiales de usuario T

suario: ] niu@uah,es

R R

Contrasena: ]

Usar esta cuenta para entrar al ardenador [

Avanzado J Aceptar | Cancelar

Entrem en la configuraci6 Avanzado i entrem la seguent
configuracio:



L

.Menﬁ Avanzado SecureWW

&

SecureW?2

1 Usar esta cuenta alternativa para entrar al ordenadeor =

Certificado de servidor esté instalado en este ordenador [

Comprobar extensidn Microsoft Key [
Permitir al usuario configurar nuevas conexiones Iw
Usar identidad externa vada (RFC 4822) [

Renovar direcaon IP después de autenticar [

| Aceptar I Cancelar I

Acceptem la configuracié del SecureW2:

Personal Client

O

SecureW2

4,1.0 (49)

Perfi

Perfil: ;—EE lj

Muewvo ‘ Configurar J Borrar ]

Aceptar i Cancelar

Acceptem la configuracié de la connexié a Internet:



Security type: [WPA—Enta-grjse :r]

Encryption type: ['I'K]_P v.]

Choose a network authentication method:
[Semrew_:'i_ft SecureW2 EAP-TTLS v] ’ Settings...

Cache user information for subsequent connections
to this netwark

| ok || concet |

Potser ens demanara instal-lar els certificats:



@ @ Conectarse a una red

Se necesita informacion de inicio de sesion adicional para conectarse a esta red.

Es posible que necesite seleccionar un certificade o escribir un nombre de usuario y una
contrasefia para conectare a esta red.

= Conectarse a otra red

Ens donara informacio dels certificats que cal instal-lar. Fem Install
Certificate:

SecureW?2 Unknown Server ﬁ

%:..-/
| Secure\W2

— Certificate higrarchy

ligiCert Securnty Services Chy

] =l Y aE

[nztall All Certificates I Inztall Certificate | Yiew Certifizate |

] | Cancel |

El certificat s’instal-la automaticament:



SecureW2 Certificate ﬁ

Certificate was installed successfully

SecureW2 Unknown Server ﬁ

\-....—4/
SecureW?2

El-- DigiCert Security Services Ch
ifE=] s uabes

— Certificate hierarchy

Inztall &ll Certificates | Inztall Eertificatel View Certificate |

Ara ja connectarem:

'\../"I Y‘}‘ Conectarse a una red

Desconectarse o conectarse a otra red

Mostrar [Tudu vl

_E. eduroam Conectado !!ﬂ! |

&é‘ UAB Red no segura !!ﬁ!

- . .. "
& PIC Red con sequridad habilitada 5!!!,'

Configurar una cenexidn o red
Abrir Centro de redes y recursos compartidas

[ Desconectar ]’ Cancelar l

— == =

Podem veure les propietats de la connexié amb el boté de la dreta del
ratoli sobre eduroam:



4l Estado de Conexidn de red inalambrica ﬁ

General

Conexidn
Conectividad IPv4: Local
Conectividad IPv&: Limitada
Estado del medio: Habilitado
S5I0: UAB
Duracidn: 02:34:59
Velocidad: 54,0 Mbps
Calidad de serial: !!ﬂ!

Actividad
Enviados —— %! ——  Redbidos
Bytes: 356,201 | 2,035,539

’ @Eropiedades H@Desﬁabiliﬁr” Diagnosticar ]

|
Cerrar

| polsant sobre Detalles...

Detalles de la conexion de red ﬁ

Detalles de la conexidn de red:

Propiedad Valor il
Sufijo DMS especificop... uabes

Descripcidn Linksys Wireless-G USE MNetwors Ada
Direccion fisica 00-0C-41-DA-38-75

Habiltado para DHCP Si

|Pv4 Direccion IP 10.105.10.31

IPvd Mascara de subred  255.255.252.0

Concesion obtenida lunes, 18 de junio de 2007 3:57.41 | _
La concesion expira lunes, 18 de junio de 2007 13:25:53 1

IPw4 Puerta de enlace p... 10.109.8.1
IPv4 Servidor de DHCFP 10.105.81
IPv4 Servidores DMS 158.109.0.1
158.105.0.5
IPv4 Servidor WINS 158.109.173.1
Hahbiltado para MetBios ... Si
Vinculo: direccidn IPve ... fe80::c103:6718:5dd0f755%16 B
IPw& Puerta de enlace p...

' i [ F

Per desconnectar entrem a la llista de xarxes sense fils disponibles
(Inicio | Conectar a) i polsem Desconectar:



Desconectarse o conectarse a otra red

Mostrar [Tudﬂ hd ]

-

yaﬁuﬂam Conectado

ﬁ UAB Red no segura

&?‘ PIC Red con seguridad habilitada

Configurar una conexidn o red
Abrir Centro de redes v recursos compartidos

Desconectar ][ Cancelar

Catala | English




Universitat Antinoma de Barcelona

Servei d'Informatica

Acceso a la red inalambrica eduroam con Windows Vista

Acceso a la red inalambrica con 802.1x para usuarios con
Windows Vista

Configuracion del cliente Windows Vista SecureW?2

Podemos descargarnos el cliente desde la direccion
www.secureW?2.com

Es posible que nos pida una direccion de correo electréonico para
enviar el enlace de descarga.

Lo descomprimimos e instalamos en el ordenador:

r

E=R(EoE 0

OD | . v SecureW2 Personal_Client_206_GA - | +3 | |_555r\:r" e |

‘ Organize ~

ELirk MName Date modified Type Size
E' B | License 10/11/2003 7:04 Text Document 16 KB
) |=| Release Notes 10/11,/2008 7.04 Text Document 14 KB

[ pictures B secureW2 Personal Client 206 10/11/2008 7:04 Application 487 KB
B music
| Recently Changed
@ Searches

y Public

Aceptamos las advertencias de seguridad de Windows Vista:


http://www.securew2.com/

Advertencia de seguridad de Abrir archivo ﬁ

No se pudo comprobar el editor. i Esta segumo de que desea
ejecutar este software?

@ Mombre: ...2_TTLS_320_VISTA\SecureW2_TTLS_320_VISTA.exe
Editor: Editor desconocido
Tipo: Aplicacian
De: ChUsers\ihernandez\Downloads\SecureW2_TTLS...

[ Ejecutar ][ Cancelar ]

Preguntar siempre antes de abrir este archivo

editor. Salo ejecute software de los editores en los que confia.

|@ Este archivo no tiene ninguna fimna digital valida que compruebe su
b,
= {Como puedo decidir gué software debo ejecutar?

e

Seleccionamos el idioma:

Installer La nguage
@ Please select a languags.
| Espaniol - l
[ QK ] | Cancel ]

Y entramos en el asistente de instalacion y aceptamos la licencia.



Instalacion de SecureW2 Personal Client 2.0.6 for Windows fe] @ (]
Acuerdoe de licencia

Por favor revise los términos de |a licencia antes de instalar SecureW 2 Personal Client
2.0.6 for Windows.

Presione Avanzar Pagina para ver el resto del acuerdo,

Securs\ 2 Personal Client License Agreement -

PREAMELE L

1. SecureW2 B.V. ("SECUREW 2"} is willing to license the product {as defined in section 1)

to yvou only upan the condition that vou accept all of the terms contained in this

SecureVy2 Personal Client License Agreement ("Agreement”). Please read the Agreement
carefully. By downloading or installing this Product vou accept the full terms of this
Agreement,

2. If you are agreeing to this Agreement on behalf of an entity other than an individual
persan, you represent that yvou are binding and have the right to bind the entity to the =

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar, Debe aceptar el
acuerdo para instalar Secure'W 2 Personal Client 2.0.6 for Windows.,

[ Acepto J [ Cancelar

Llenamos los datos del registro:

. Instalacién de SecureW2 Personal Client 2.0.6 for Windows [ =] IEI_I
Securefy2

Personal Client Registration

Information
O Mame; Usuizri
l..=_f..-/ Title: Estudiant
Secu reW2 Organization: LAE
Email address: usuari@uab.cat

Phone number; + 00 - 0000od|

Information provided will be used for registration purposes
only, it will not be sold, rented or otherwise delivered to any
institution beyond SecureW2 B.V,

Please note that email addresses such as omail.
hotmail, yahoo and similar will not be accepted.

Mullsoft Install System w2, 42.5-Unicade —

[ « Atras ” Siguiente:bl [ Cancelar |

Al registrarnos saldra el siguiente mensaje (hay que estar conectado
a internet para poder validar el registro):



T Instalacion de SecureW2 Personal Client 2.0.6 for Win... (23]

Thank you for registering.

Y seleccionamos todos los componentes:

] Instalacion de SecureW2 Personal Client 2.0.6 for Windows el = (]
Seleccion de componentes
Seleccions gué caracteristicas de SecureW 2 Personal Client 2.0.6 for Windows desea
instalar.

Margue los componentes gue desse instalar v desmargue los componentes gue no desee
instalar. Presione Instalar para comenzar la instalacan.

Seleccione los componentes a ?;ESI’.I’IDCIDI‘I ;
- ; Sikue el rata ima de
instalar: [JEAPGTC il

[ ] Eap-FEAP vep s des

Espacio requerida; 3.0MB

Mullsoft Install System 2,42,

Sillpicoda
T CHCDE

< Atras ][ Instalar ] [ Cancelar

Hay que reiniciar el ordenador:



Completando el Asistente de

e D R - " -

la instalacion de SecureW 2 Personal Client 2.0.6 for
Windows, iDesea reiniciar ahora?

@ Reiniciar shora

" Deseo reiricar manualments mas tarde

| Terminar |

E Instalacion de SecureW2 Personal Client 2.0.6 for Windows = =&

Instalacion de SecureW?2 Personal

Su sistemna debe ser reiniciado para gue pueds completarse

Después, una vez que hemos detectado la red eduroam,

de la derecha del ratdbn entramos en las propiedades:

con el botdn

-

\J W Conectarse a una red

=] B i ]

Seleccionar una red a la que conectarse

Mostrar |Tod|:s v|

[#2 ]

&' edurcam Red con seguridad habilitada

| Mombre: eduroam

11515

- Intensidad de la sefial: Excelente
&-': AR Red no segu T?pc de Eeg_uridad: WPA
-t Tipo de radio: 80211 g
S5I0: edurcam

&' PIC Red con sequridad habilitada

'ﬂﬂj
'ﬂﬂj

Configurar una conexion o red
Abrir Centro de redes y recursos compartidos

Cancelar |

e

O también podemos pulsar sobre Configurar una conexién o red:



G T Conectmeaunored I

Elegir una opcion de conexion

*

Conectarse a Internet =
Configurar una conexion inalambrica, de banda ancha o de acceso telefonico a Internet.

Configurar un enrutador o punto de acceso inalambrico.
Configurar una nueva red inaldmbrica en su casa o empresa pequefia.

m

ﬁ Conectarse manualmente a una red inalambrica
S~58lFl=qir esto para conectarse a una red oculta o crear un nueve perfil inalambrico,

& Cenfigurar una red ad hoc inalambrica (de equipo a equipe]
&N Configurar una red temporal para compartir archivos o una conexdon de Internet,

= Configurar una conexion de acceso telefdnico
= % i, e
hf‘ Conectarse a Internet mediante una conexion de acceso telefanico.

Siguiente ][ Cancelar

Y poner los valores iniciales de la configuracion:

-

T I'-IE'

@ @ Conectarse manualmente a una red inalambrica
- - -

Escriba la informacion de la red inalambrica que desea agregar.

Mombre de la red: eduroam
Tipo de seguridad: [WPA—Enterprise ‘]
Tipo de cifrado: |Tkap v|

Clave de seguridad o frase | |

ol || Mostrar caracteres
de contrasena:

Iniciar esta conexion automaticamente

[TliConectarse aunque la red no sea de difusion;

Advertencia: esta opcign podria poner en riesge la privacidad del equipo.

I Siguiente ][ Cancelar

Y entramos en las propiedades de la connexién:




[o]

m“ =

\\J 7@ Conectarse manualmente a una red inalambrica

eduroam se agregd correctamente.

< Conectar a..

Abrir el didlogo "Conectarse a una red" para conectarse.

Abrir las propiedades de la conexién para cambiar la configuracion

Cerrar

En cualquiera de los dos casos, llegamos a la siguiente pantalla.
Pulsamos Configuracio...

Propiedades de la red inalambrica edurcam ﬁ

Seguridad

Tipo de seguridad; [WPA—Enterprise V]

Tipo de dfrado: [TI{LP v]

Elija un método de autenticacion de red:

[SEmrEWZTI'LS v][ Configuracién... ]

Eoner en la caché la informacdian del usuario para
conexiones subsiguientes a esta red

[ Aceptar ] [ Cancelar ]

Al entrar en la configuracion de Securew2, nos aparece el siguiente
mensaje de seguridad de Windows Vista:



Un programa no identificado desea tener acceso a este equipo

No ejecute el programa a menos de que conozca con certeza
su procedencia o lo haya usado antes.

Escogemos PERMITIR i entramos en la configuracion.

Podemos crear un perfil nuevo con el nombre eduroam.

iaﬂermnal Client
"r...--‘/
SecureW2
4.1.0(4) |
Perfi
Perfil: | DEFALLT |

Muevo 1 Cnnﬁgurarl Eofrar J

Aceptar Cancelar

Ponemos un nombre para el nuevo perfil:

' Nueva Perfil Securel2 @

&

SecureW2

Perfl: | Eduroam

Aceptar | Cancelar

Una vez hemos creado un nuevo perfil vamos a Configurar para
poner las nuevas configuraciones:




En la pestafia Conexion tenemos que poner la siguiente
configuracion:

Personal Client - Edurcam .

&

SecureW2

Conexién | Certificados | Autenticacién i Cuenta de usuario i

¥ Usar identidad externa alternativa:!

' Usar identidad externa andnima

" Especificar identidad externa:

i

Activar reanudacidn rapida de zesign [

Avanzado J Aceptar ] Cancelar

En la pestaia Certificados:

- - g

Personal Client - Eduroam

)

SecureW2

Conexion  Certificados | Autenticacion i Cuents de usuario i

—v Comprobar certificado de servidar =

_& Raiz deConfianza

Quitar CA | [

[ Comprobar nombre servidar:

Avanzado Aceptar l Cancelar ]




Anadimos un nuevo certificado. Hemos de seleccionar el certificado
Entrust.net Secure Server Certification Authority y pulsamos
Anadir CA:

" ARadir CA Raiz de Ci:rrllﬁ'ahza

)

SecureW2

CA:

Class 3 Public Primary Certification Authority
Class 3 Public Primary Certification Authority
Copyright {£) 1997 Microsaft Carp.

Entrust.net Secure Server Certification Autharit
Equifax Secure Certificate Autharity
Microsoft Authenticode(tm) Root Authority
Microsoft Root Authority

Microsoft Root Certificate Authority

MO LIABILITY ACCEPTED, ()27 Verisign, Inc,
Thawte Premium Server CA

Thawte Timestamping CA

Anadir CA Cancelar

Ficha Autenticacion:

“Personal Client - Eduroam ==

&

SecureW2

Conexion i Certificados  Autenticacién ICuenta de usuario ]

Método Autenticacidn: | PAP |
=]

Configurar

Avanzado l | Arceptar ] Cancelar




En la Ficha Cuenta de Usuario en Usuario tenemos que poner el NIU
seguido de @uab.es para poder garantizar la conexion fuera del
campus de la UAB. En el apartado contrasefia tenemos que poner la
contrasefa asociada al NIU.

Personal Client - Eduream [

&

SecureW2

Conexian 1 Certificados i Autenticacién  Cuenta de usuario ]

Pedir credenciales de usuario T

Isuario: ] niu@uab.es

S R S R

Contrasefia: ]

Usar esta cuenta para entrar al ordenador

Avanzado J Aceptar | Cancelar

Entramos en la configuracion Avanzado y ponemos la siguiente
configuracion:



.Menﬁ Avanzado SecureWW .

&

SecureW?2

1 Usar esta cuenta alternativa para entrar al ordenadeor =

Certificado de servidor esté instalado en este ordenador [

Comprobar extensidn Microsoft Key [
Permitir al usuario configurar nuevas conexiones Iw
Usar identidad externa vada (RFC 4822) [

Renovar direcaon IP después de autenticar [

| Aceptar I Cancelar

Aceptamos la configuracion.

Con estas opciones, nos pedira la validacion del certificado del
servidor la primera vez que nos conectemos:

@ @ Conectarse a una red

Se necesita informacion de inicio de sesion adicional para conectarse a esta red.

Es posible que necesite seleccionar un certificade o escribir un nombre de usuario y una
contrasefia para conectare a esta red.

> Conectarse a otra red

Cancelar




Nos dara informacion de los certificados que tenemos que instalar.
Hacemos Install Certificate:

SecureW?2 Unknown Server ﬁ

=
| SecureW?2

— Certificate higrarchy

JigiCert Secunty Services Ca

[nztall All Certificates I Inztall Certificate | Yiew Certificate |

] | Cancel |

El certificado se instala automaticamente:

SecureW?2 Certificate ﬁ

Certificate was installed successfully




SecureW2 Unknown Server ﬁ

\-....—4/
SecureW?2

E|-- DigiCert Security Services Ch
“[E&] *uabes

— Certificate hierarchy

Inztall Al Certificates | Inztall Eertificatel View Certificate |

o |

Ahora ya podemos conectar:

= ==

- -
U %  Conectarse a una red

Desconectarse o conectarse a otra red

Muostrar [Tudu =

" eduroam Conectado !ﬁ! |
o L
<t UAB Red no segura 5!!!!
= . N N
& PIC Red con seguridad habilitada 5!1”

Configurar una cenexidn o red
Abrir Centro de redes y recursos compartides

[ Desconectar ]’ Cancelar |

Podemos ver las propiedades de la conexion con el boton de la
derecha del raton sobre eduroam:



4l Estado de Conexidn de red inalambrica ﬁ

General

Conexidn
Conectividad IPv4: Local
Conectividad IPv&: Limitada
Estado del medio: Habilitado
S5I0: UAB
Duracidn: 02:34:59
Velocidad: 54,0 Mbps
Calidad de serial: !!ﬂ!

Actividad
Enviados —— %! ——  Redbidos
Bytes: 356,201 | 2,035,539

’ @Eropiedades H@Desﬁabiliﬁr” Diagnosticar ]

|
Cerrar

Y pulsamos sobre Detalles...

Detalles de la conexion de red ﬁ

Detalles de la conexidn de red:

Propiedad Valor il
Sufijo DMS especificop... uabes

Descripcidn Linksys Wireless-G USE MNetwors Ada
Direccion fisica 00-0C-41-DA-38-75

Habiltado para DHCP Si

|Pv4 Direccion IP 10.105.10.31

IPvd Mascara de subred  255.255.252.0

Concesion obtenida lunes, 18 de junio de 2007 3:57.41 | _
La concesion expira lunes, 18 de junio de 2007 13:25:53 1

IPw4 Puerta de enlace p... 10.109.8.1
IPv4 Servidor de DHCFP 10.105.81
IPv4 Servidores DMS 158.109.0.1
158.105.0.5
IPv4 Servidor WINS 158.109.173.1
Hahbiltado para MetBios ... Si
Vinculo: direccidn IPve ... fe80::c103:6718:5dd0f755%16 B
IPw& Puerta de enlace p...

' i [ F

Para desconectar entramos en la lista de redes inalambricas
disponibles (Inicio | Conectar a) i pulsamos Desconectar:



Desconectarse o conectarse a otra red

Mostrar [Tudﬂ hd ]

-

yaﬁuﬂam Conectado

ﬁ UAB Red no segura

&?‘ PIC Red con seguridad habilitada

Configurar una conexidn o red
Abrir Centro de redes v recursos compartidos

Desconectar ][ Cancelar

Catala | Castellano




Universitat Antinoma de Barcelona

Servei d'Informatica

Access to the eduroam wireless network with Windows Vista

Access to the wireless network trough 802.1x for users with
Windows Vista

Windows Vista SecureW?2 client configuration

Download the client from www.secureW?2.com
They request an email to send the download link.

After it, uncompress and install it in your computer:

2

Search 2 |

OFQ | Lk Se-:ure\"."E_PerscnaI_CIient_EU§_GA - | f-} |

Eavaitetinks Marme Date modified Type Size
E' B | License 10/11/2008 7:04 Text Document 15 KB
E | CL 5
& || Release Notes 10/11,/2008 7:04 Text Document 14 KB
' : B SecureW?2 Personal_Client_206 A1y : Lpplication 7
E RS N SecureWa P |_Client 206 10/11/2008 7:04 ppl 487 KB
g Music
& Recently Changed
BB Searches
y Public

Accept the security warning. Click on Ejecutar:



Advertencia de seguridad de Abrir archivo ﬁ

No se pudo comprobar el editor. i Esta segumo de que desea
ejecutar este software?

@ Mombre: ...2_TTLS_320_VISTA\SecureW2_TTLS_320_VISTA.exe
Editor: Editor desconocido
Tipo: Aplicacian
De: ChUsers\ihernandez\Downloads\SecureW2_TTLS...

[ Ejecutar ][ Cancelar ]

Preguntar siempre antes de abrir este archivo

editor. Salo ejecute software de los editores en los que confia.

|@ Este archivo no tiene ninguna fimna digital valida que compruebe su
b,
= {Como puedo decidir gué software debo ejecutar?

Select a language:

TInstaller Language
@ Please select a languags.
| Espaniol - l
[ QK ] | Cancel ]

Enter the installation setup and accept the license:



E Inctalacién de SecureW2 Personal Client 2.0.6 for Windows = IE]'
Acuerde de licencia

Por favor revise los términos de |a licencia antes de instalar SecureW 2 Personal Client
2.0.6 for Windows.

Presione Avanzar Pagina para ver el resto del acuerdo,

Securs\ 2 Personal Client License Agreement -

PREAMELE L

1. SecureW2 B.V. ("SECUREW 2"} is willing to license the product {as defined in section 1)

to yvou only upan the condition that vou accept all of the terms contained in this

SecureVy2 Personal Client License Agreement ("Agreement”). Please read the Agreement
carefully. By downloading or installing this Product vou accept the full terms of this
Agreement,

2. If you are agreeing to this Agreement on behalf of an entity other than an individual
persan, you represent that yvou are binding and have the right to bind the entity to the =

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar, Debe aceptar el
acuerdo para instalar Secure'W 2 Personal Client 2.0.6 for Windows.,

L ; i
Mullsatt Inskall Svskern w

u

S-lnicode

[ Acepto J [ Cancelar

Fill the log data:

. Instalacion de SecureWi2 Personal Client 2.0.6 for Windows [ =] IEI_l
Securefy2

Personal Client Registration

Information
O Mame; Usuizri
l..=_f..-/ Title: Estudiant
Secu reW2 Organization: LAE
Email address: usuari@uab.cat

Phone number; + 00 - 0000od|

Information provided will be used for registration purposes
only, it will not be sold, rented or otherwise delivered to any
institution beyond SecureW2 B.V,

Please note that email addresses such as omail.
hotmail, yahoo and similar will not be accepted.

Mullsoft Install System v, 42.5-Unicade

[ « Atras ” Siguiente:bl [ Cancelar |

After registering will leave the following message (you have to be
connected to the Internet to validate registration)



= Instalacion de SecureW2 Personal Client 2,06 for Win... [

Thank you for registering.

And select all the components:

[ Instalacién de SecureWW2 Personal Client 2.0.6 for Windows ==
Seleccion de componentes
Seleccions gué caracteristicas de SecureW 2 Personal Client 2.0.6 for Windows desea Q
instalar.

Margue los componentes gue desse instalar v desmargue los componentes gue no desee
instalar. Presione Instalar para comenzar la instalacan.

Seleccione los componentes 3 EESU'F":'D”
instalar: []EaP-GTC Sikde gl rako de
[] EaP-PEAP
Espacio requerida; 3.0MB
Mulllsoft Tnstall System v2,42.5-Unicode

< Atras ][ Instalar ] [ Cancelar

At this point it’s necessari to reboot the computer:



E Instalacion de SecureW2 Personal Client 2.0.6 for Windows = =&

Completando el Asistente de
Instalacion de SecureW?2 Personal

e D R - " -

la instalacion de SecureW 2 Personal Client 2.0.6 for
Windows, iDesea reiniciar ahora?

@ Reiniciar shora

" Deseo reiricar manualments mas tarde

| Terminar |

Su sistemna debe ser reiniciado para gue pueds completarse

As soon as it detects the eduroam network, click on the mouse right
button and select propiedades:

-

e

\J W Conectarse a una red

=] B i ]

Seleccionar una red a la que conectarse

Mostrar |Tod|:s v|

[#2 ]

&' edurcam Red con seguridad habilitada

| Mombre: eduroam

11515

- Intensidad de la sefial: Excelente
&-': AR Red no segu T?pc de Eeg_uridad: WPA
-t Tipo de radio: 80211 g
S5I0: edurcam

&' PIC Red con sequridad habilitada

'ﬂﬂj
'ﬂﬂj

Configurar una conexion o red
Abrir Centro de redes y recursos compartidos

| Cancelar

Another option is to click on Configurar una conexion o red:



G T Conectmeaunored I

Elegir una opcion de conexion

*

Conectarse a Internet =
Configurar una conexion inalambrica, de banda ancha o de acceso telefonico a Internet.

Configurar un enrutador o punto de acceso inalambrico.
Configurar una nueva red inaldmbrica en su casa o empresa pequefia.

m

ﬁ Conectarse manualmente a una red inalambrica
S~58lFl=qir esto para conectarse a una red oculta o crear un nueve perfil inalambrico,

& Cenfigurar una red ad hoc inalambrica (de equipo a equipe]
&N Configurar una red temporal para compartir archivos o una conexdon de Internet,

= Configurar una conexion de acceso telefdnico
= % i, e
hf‘ Conectarse a Internet mediante una conexion de acceso telefanico.

[ Siguiente ][ Cancelar

Select the following values and click on Siguiente:

-

T I'-IE'

@ @ Conectarse manualmente a una red inalambrica
- - -

Escriba la informacion de la red inalambrica que desea agregar.

Mombre de la red: eduroam
Tipo de seguridad: [WPA—Enterprise ‘]
Tipo de cifrado: |Tkap v|

Clave de seguridad o frase | |

ol || Mostrar caracteres
de contrasena:

Iniciar esta conexion automaticamente

[TliConectarse aunque la red no sea de difusion;

Advertencia: esta opcign podria poner en riesge la privacidad del equipo.

Siguiente ] [ Cancelar

And enter in the connection properties:




[o]

m“ =

\\J 7@ Conectarse manualmente a una red inalambrica

eduroam se agregd correctamente.

< Conectar a..

Abrir el didlogo "Conectarse a una red" para conectarse.

Abrir las propiedades de la conexién para cambiar la configuracion

Cerrar

In any of the two previous cases, we come to the following screen.
Put the configuration options and click on Configuration...

Propiedades de la red inalambrica edurcam ﬁ

Seguridad

Tipo de seguridad; [WPA—Enterprise V]

Tipo de dfrado: [TI{LP v]

Elija un método de autenticacion de red:

[SEmrEWZTI'LS v][ Configuracién... ]

Eoner en la caché la informacdian del usuario para
conexiones subsiguientes a esta red

[ Aceptar ] [ Cancelar ]

When we enter in the SecureW2 configuration, a security message
appears saying:



Un programa no identificado desea tener acceso a este equipo

No ejecute el programa a menos de que conozca con certeza
su procedencia o lo haya usado antes.

Select PERMITIR and enter in the configuration.

Here we can create a new profile and name it eduroam:

iaﬂermnal Client ﬂ
"r...--‘/
SecureW2
4.1.0(4) |
Perfi
Perfil: | DEFALLT |

Muevo 1 Cnnﬁgurarl Eofrar J

Aceptar Cancelar

Select a new name for the profile:

' Nueva Perfil Securel2 @

&

SecureW2

Perfl: | Eduroam

Aceptar | Cancelar

One we have created a new profile click on the button Configure to
put the new settings.

In the Connection tab, select the next options:



‘Personal Client - Edurcam .

&

SecureW2

Conexién | Certificados | Autenticacion i Cuenta de usuario i

v Lzar identidad externa alternativa:

% zar identidad externa andnima

" Especificar identidad externa:

i

Activar reanudacion rapida de sesign [

Avanzado J Aceptar ] Cancelar

In the Certificates card select Verify server certificate:

- - 5

Personal Client - Eduroam

2

SecureW2

Conexign Certificados | Autenticacién i Cuenta de usuario ;

—¥ Comprobar certificado de servidar =i

ST T
LH Eal2 ge-Lanfanza

Quitar CA I [

[T Comprobar nombre servidor:

Avanzado Aceptar l Cancelar ]

Add the validation server certificate by clicking in the button Add CA
and will open the next window.



We have to select the certificate Entrust.net Secure Server
Certification Authority and click on the button Add CA:

" ARadir CA Raiz de Ctrr.lﬁ'ahza .-?

)

SecureW2

CA:

Class 3 Public Primary Certification Authority
Class 3 Public Primary Certification Authority
ight {c} 1997 Microsaft Corp.
Entrust.net Securs Server Cerfification Authorid
Equifax Secure Certificate Authority

Microsoft Authenticode(tm) Root Authority
Microsoft Root Authority

Microsoft Root Certificate Authority

MO LIABILITY ACCEPTED, ()27 Verisign, Inc.
Thawie Premium Server C4

Thawte Timestamping CA

Afadir CA Cancelar

In the Authentication card select the PAP authentication method:

“Personal Client - Eduroam ==

&

SecureW2

Conexion i Certificados  Autenticacién ICuenta de usuario ]

Método Autenticacidn: | PAP |
=]

Avanzado l | Arceptar ] Cancelar




In the User account tab in User you have to put the NIU followed
by @uab.es to guarantee the connection outside the campus of UAB.
In paragraph Password you have to put the password associated to
the niu.

Personal Client - Edurcam .

&

SecureW2

Conexian i Certificados i Autenticacion  Cuenta de usuario ]

Pedir credendiales de usuario T

suario: ] niu@uah,es

R R

Contrasena: ]

Usar esta cuenta para entrar al ardenador [

Avanzado J Aceptar | Cancelar

Click on the Advanced button and select Allow users to setup new
connections:



.Menﬁ Avanzado SecureWW

&

SecureW?2

1 Usar esta cuenta alternativa para entrar al ordenadeor =

Certificado de servidor esté instalado en este ordenador [~
Comprobar extensidn Microsoft Key [

Permitir al usuario configurar nuevas conexiones Iw

Usar identidad externa vada (RFC 4822) [

Renovar direcaon IP después de autenticar [

| Aceptar I Cancelar

This way, the first time we connect we could install the server
certificate:

@ @ Conectarse a una red

Se necesita informacion de inicio de sesion adicional para conectarse a esta red.

Es posible que necesite seleccionar un certificade o escribir un nombre de usuario y una
contrasefia para conectare a esta red.

= Conectarse a otra red

Cancelar




We will see the certificates that will be installed. Click on Install
Certificate:

SecureW?2 Unknown Server ﬁ

=
| SecureW?2

— Certificate higrarchy

JigiCert Secunty Services Ca

[nztall All Certificates I Inztall Certificate | Yiew Certificate |

] | Cancel |

The certificate will install automatically:

-

SecureW?2 Certificate ﬁ

Certificate was installed successfully




SecureW2 Unknown Server Iﬁ

\......—.—/
SecureW?2

E|-- DigiCert Security Services Ch
“[E&] *uabes

Certificate hierarchy

Inztall Al Certificates | Inztall Eertificatel View Certificate |

-

Now we can connect to eduroam:

el

fﬁ? Conectarse a una red

=
Desconectarse o conectarse a otra red
Mostrar [Todo ok 2
-L-' eduroam Conectado m
- LL|
.5:!‘..' UAB Red no segura !!ﬂ’
.;;L PIC Red con seguridad habilitada !!ﬂJ

Configurar una cenexidn o red
Abrir Centro de redes y recursos compartides

[ Desconectar ][ Cancelar |

To see the properties of our connection, from the window that
contains the list of available wireless networks (Inicio | Conectar a)
click on eduroam network with the mouse right button:



4l Estado de Conexidn de red inalambrica M

General

Conexidn
Conectividad IPv4: Local
Conectividad IPv&: Limitada
Estado del medio: Habilitado
S5I0: UAB
Duracidn: 02:34:59
Velocidad: 54,0 Mbps
Calidad de serial: !!ﬂ!

Actividad
Enviados —— %,! ——  Redbidos
Bytes: 356,201 | 2,035,539

’ @Eropiedades H@Desﬁabiliﬁr” Diagnosticar ]

|
Cerrar

Click on Detalles...

Detalles de la conexion de red ﬁ

Detalles de la conexidn de red:

Propiedad Valor il
Sufijo DMS especificop... uabes

Descripcidn Linksys Wireless-G USE MNetwors Ada
Direccion fisica 00-0C-41-DA-38-75

Habiltado para DHCP Si

|Pv4 Direccion IP 10.105.10.31

IPvd Mascara de subred  255.255.252.0

Concesion obtenida lunes, 18 de junio de 2007 3:57.41 | _
La concesion expira lunes, 18 de junio de 2007 13:25:53 1

IPw4 Puerta de enlace p... 10.109.8.1
IPv4 Servidor de DHCFP 10.105.81
IPv4 Servidores DMS 158.109.0.1
158.105.0.5
IPv4 Servidor WINS 158.109.173.1
Hahbiltado para MetBios ... Si
Vinculo: direccidn IPve ... fe80::c103:6718:5dd0f755%16 B
IPw& Puerta de enlace p...

' i [ F

To disconnect, go to the wireless networks list (Inicio | Conectar a)
and click on Desconectar:



Desconectarse o conectarse a otra red

Mostrar [Tudﬂ hd ]

-

yedumam Conectado

ﬂ UAB Red no segura

&?‘ PIC Red con seguridad habilitada

Configurar una conexidn o red
Abrir Centro de redes v recursos compartidos

Desconectar ][ Cancelar




