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Configuracié Eduroam per a Windows XP

Configuracié de PPaccés a la xarxa sense fils per usuaris eduroam mitjancant el
protocol 802.1x

Si necessiteu configurar un client Windows XP o Windows CE SecureW2 aneu aqui.

Si el que voleu és configurar un client Linux, aneu aqui.

Configuracio6 del client Windows XP Intel PROSet /Wireless

Entrem al client Intel PROSet/Wireless i actualitzem la llista de xarxes disponibles. Quan veiem la xarxa
eduroam, polsem el boté Configurar...

Z Intel PROSet/Wireless

Archive Herramientas Perfiles Ayuda

. Mo ze ha iniciado el proceso de autenticacion para la conexion
alared

Mombre de la red: eduroam
Welocidad: 54.0 Mbps

Intenzidad de la Excelente Detalles

Conectar automaticamente a perfiles inalambricos en el orden siguiente.

Perfiles

Mambre del perfil Mombre de la red

ﬂ é’i eduroamFR eduroam

.5 g eduroam eduroam D
2 usB UAB D

[ | [ Aear. ] | | ]

Redes disponibles [2)
| | | | | |Nnmbredelared |

2l &35 9 eduroam
ol &3 @ UsB

[Cnnfiggmr... l [ Detalles l Actualizar

l—‘Configurar la red disponible seleccionada y establecer conexio’n|
D

esactivar aparato de radio hd J

|nterruptar de radio: Activada Apuda
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Ens apareixera la pantalla segiient:

Conectar o configurar un perfil nuevo E|

Ha establecida conesidn con esta red inalambrica antenormente. ¥'a existe un
perfil inaldmbrico para esta red. i Desea establecer conexion con la red
mediante eze perfil o configurar un perfil inalambrico nuesvo?

Mombre de la red: eduroam

Seleccione el perfil para

la conexian: |edurn:nam j
Apuda [ Conectar ][Cl:unfiggmr... ][ Cancelar ]

Polsem el bot6 Configurar...

Propiedades de perfil inalambrico: eduroam

& Mombre del perfit eduroam
& Opciones generales
Q Opciones de zequridad

Opciones generales

Mombre del perfil: | eduraan |

Maombre de la red inaldmbrica [S510): | eduraam |

todo de operacian:

® Red [infragstructura), conexion a redes inalambricas w/o a
Internet,

o Entre dispozitivos [ezpecifica), conexion directa a otroz

Equipos.
Ayuda ] [Eiguiente s ] [ Aceptar ] [ Cancelar ]

Posem nom al perfil (p.e. eduroam) i polsem el bot6 Siguiente >>
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Definim l'autenticacié de xarxes com WPA-Empresa i la codificacié de dades com TKIP.
El tipus d’autenticaci6 ha de ser TTLS i el protocol d’autenticacié PAP.

Es necessari posar també les credencials d’'usuari per evitar que el client afegeixi caracters addicionals al nom
d’usuari i ens doni un error de validacio.

Propiedades de perfil inalambrico: eduroam

& Mombre del perfil eduroam . .
54 Dpeiones generales Opciones de seguridad
=) Opci d idad
Ij pu:lljunes. eTs:reESun . Seleccione laz opoiones de segundad adecuadas para la red inalambrica. El
Sue_'”':' adminiztrador de red puede ayudarle a eleqir laz opciones.
Servidor TTLS
Autenticacion de redes: |WF'.-’-'-. -Empreza b |
Codificacion de datos: | TEIF L |
Activar 802 1x
Tipo de autenticacian: | TTLS b | Opciones CCX...
Pazo 1 de 2:Uzuano TTLS
Protocolo de autenticacian: | &P L |
Credenciales del usuario: | [tilizar lo siguiente w |
Mombre de usuario; |U$Uafiﬂ@dﬂminiﬂ |
Daminio: | |
Contrazefia: T |
Confirmar contrasefia: e |
[ Utilizar certificado de cliente en esta red inalémbrica :]
Identidad de itinerancia: | |
Ayuda < ftras ] [Eiguiente s ] [ Aceptar ] [ Cancelar

Bot6 Siguiente >>
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Segons la versié que tinguem del client Intel PROSet/Wireless ens obligara a posar un emisor del certificat.
Seleccionar Entrust.net Secure Server Certification Authority en el desplegable Emisor del certificado.

Propiedades de perfil inalambrico: eduroam

& Mombre del perfit eduroam . .
54 Opeiones generales Opciones de seguridad
=) Opci d idad
Ij pu:lljunes. eTs:reESun . Seleccione laz opoiones de segunidad adecuadas para la red inalambrica. EI
Sue_'"':' adminiztrador de red puede ayudarle a eleqir laz opoiones.
Servidor TTLS
Autenticacidn de redes: "-.-'-.-"F'.-'l'-. - Empreza
Codificacion de datos: | TEIF L |
Activar 802 1x
Tipo de autenticacian: | TTLS b | Opciones CCX...
Pazo 2 de 2:Servidar TTLS
Emizor del certificado:
| vl
Permitir certificados intermedios
[] E zpecifique el nombre de servidor o certificado
El nombre del zervidor debe coincidir
El nombre del dominio debe finalizar con el nombre ezpecificado
Ayuda < ftras ] [ ] [ Aceptar ] [ Cancelar

Polsem el bot6 Aceptar i ja tenim configurat el perfil per accedir a la xarxa amb 802.1x.
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Per connectar-nos, seleccionem eduroam de la llista de perfils i polsem el bot6 Conectar

Zl Intel PROSet/Wireless

Archiva Herramientas Perfiles Ayuda

Ezt3d conectado a eduroam.

MHambre de la red: eduroam
Welocidad: 54.0 Mbpz

Irtensidad de la Excelente Detalles

Conectar automaticamente a perfiles inaldmbricos en el arden siguiente.

Perfilez

MHombre del perfil MHaombre de la red
& 13 eduroamFR eduroam
.ﬂ 13 eduroam eduroam
& use LA
I Conectar l [ Agregar... ] [ ] [ Propiedades... ]
Fiedes disptjﬁctivar la conexign de perfil SE|ECCiDr'|EII:|EI|
| | | | | | Mombre de |a red | ~
il £ @ default
anilll 5& 9 eduroam 0
sl & 8 parvatishiva v
[ Corfigurar... l [ Detalles l
[ Desactivar aparato de radio w7 ]

Intermuptor de radio; Activado Apuda
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Si polsem el bot6 de Detalles veurem les dades més importants de la nostra connexio:

Detalles de conexion @
Maombre del pefil: eduroarn
MHombre de la red: eduraam
Direccion |P: 1010912253
Intensidad de la sefial:  Excelents
Patencia de la sefial suill

Direccidn MAC del adaptadar - 00:0E:35:FD:A6:67

Banda 80211

Yelocidades de datos compat... 1.2.55,6,9,11,12.18, 2...
Frecuencia de radio 2412 GHz

Mumero de canal 1

Autenticacidn de red WPA-Empreza

Codificacion de datos TEIP

Tipo de autenticacion 80212 TTLS

Pratocolo de autenticacion 8. PAP

Wersion de COx 200

CCATPC 10.0 i

Miveles de alimentacion CC< 1.0, 5.0, 2000, 31.6, 50.T mw
Direccidn MAC del punto de .. 00:12:CF:14:15:80

Punto de acceso obligatorio Minguno

Ay

Accés a la xarxa sense fils per usuaris eduroam a través del
protocol 802.1x

Configuracié del client Windows XP SecureW2 o Windows CE SecureW2

Podem descarregar-nos el client des de I'adreca www.secureW?2.com

Una vegada instal-lat el client, hem de configurar Windows per tal que sigui el que administri les
connexions sense fils (els usuaris de

Windows CE podeu anar directament a la part de configuracio del client

SecureW?2 més baix en aquest mateix document).


http://www.securew2.com/
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config ads!

-

ABwireless

lexe]
D Abrir Intel PROSet/Wireless
3com-help

v Activar aparato de radio
Desactivar aparato de radio

& Conectar a perfil 4

root-ca ,
Usar cliente Microsoft

Ocultar icono

+ Simbolo del sistema f® Mis documentos

Quan escollim I'opcié Usar cliente Microsoft ens apareixera el segiient missatge d’avis que hem d’acceptar:

Intel PROSet/Wireless

@ Se utiizara el cliente Windows para la conesian a redes inalambricas.

Fara cambiar de nuevo a la aplicacion Intel PROS et wireless v a los perfiles
existentes, haga clic con el botdn secundarnio en el icono de Intel PROS et wireless
de la barra de tareas v zeleccione "Uszar Intel PROSetMireless",

[~ Mo es necesario moshiar este mensaje otra vez, Aceptar

Des del Panel de Control:

# Panel de control g@rg]

Archivo Edicion Ver Faveritos Herramientas Ayuda :’,'
\‘) Afrag @ 2 l’ /:3 Blisqueda [Li Carpetas | [zf]>

Direccion |3 Panel de control Y Ir

— / =1
u/‘ Panel de control A ﬁ 0 § :@ 2 @ g
AC3 Filter Actualizac... Agregar Agregaro Barrade  Centro de [SLENIES
automaticas hardware quitar pr... tareasy ... seguridad
@ < @ B W
Vea también b 4 e S Se conecta a otros equipos, redes €
Configura... Configurar Correo  Cuentas de Dispositivos DISpoSitivos DISPOSItVOS

& Windows Update regional y... red inald... usuario de juego  de medio... de sonid...

(7] Ayuda y soporte técnico g D.‘) ﬁ ﬁ % La E

Escéneresy Fechay Firewallde Fuentes Herramie... Impresoras Intel(R)

camaras hora Windows administr... yfaxes  Extreme...
s (e |4 B
& O &6 ¥ % P
Java Mouse  Opciones de Opciones de Opciones de Opciones denes de
accesibilid... carpeta energia Internet noy...

@ X ¥ £ 9P =

Pantalla  QuickTime SigmaTel  Sistema SpssLM Tareas Teclado
Audic programa...

Seleccionem Conexiones de red
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Fem doble clic en Conexiones de red inalambricas

* Conexiones de red

Archivo Edicion Ver Favoritos Herramientas Opciones avanzadas Ayuda

@Atra’s 2 \\_) lj; ).’j Blsqueda [C Carpetas v

Direccion | @ Conexiones de red VJ Ir
# LAN o Internet de alta velocidad

Tareas de red

Conexidon de area local
Cable de red desconectado

@ guaé"f‘j;;”ﬂi‘;ff:” de T, Intel(R) PRO/100 VE Network Conn...
W W W

() Ver redes inaldmbricas Conexidn 1394 3
disponibles Deshabilitado

@ Deshabiitar este dispositivo T4, Adaptador de red 1394 #3
de red

R Reparar esta conexion VMware Network Adapter VMnet8

Cambiar el nombre de esta Conectado )
conexién L&, VMware Virtual Ethernet Adapter fo...

Conexiones de red inalambricas
‘ INn actA canactadn

Ver o cambiar la configuracion de esta conexidn, como los valores de configuracién de adaptador, protecolo o mo’dem.i

B Crear una conexion nueva

configuracion de
ion

11l1

Obvos:silios & VMware Network Adapter VMnet1

Conectado
Panel de control -
D’ L&, VMware Virtual Ethernet Adapter fo...
N Mis sitios de red

'a EREATE Red privada virtual
W MiPC =
uab-nova
Desconectado

Detalies & T2 Minipuerto WAN (PFTP)
L

vpnUAB

Desconectado
Alicioiota LArAR [DETRY

Conexiones de red
inalambricas

Sl b dd
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Fem clic a la pestanya Redes inaldmbricas

+- Propiedades de Conexiones de re... |

General | Redes inalambricas |O|:uc:iu:unes avanzadas|

[¥lilsar Windows para establecer mi configuracion de red inalémbricai

Redes disponibles:

Haga clic en el siguiente botén para conectarse o desconectarse de
redes inalambricas o para obtener mas informacion acerca de ellas.

er redes inaldmbricas

Redes preferdas:
Conectar automaticamente a redes disponibles en el orden siguiente:
(,i]' eduroam (Automatico) ~ 5
A WLAN_34 {Automdtica) i
1 UAE (Manual) | [ Bajar
i defautt (Manual) Z

[ Agregar... H Quitar ][Empiedades]

Qbtener mas informacidn acerca de cémo

[Opciunes avanzadas ]
establecer una configuracién de red inalambrica. =

I Aoeptar l [ Cancelar ]

Marguem la xarxa eduroam i polsem Propiedades
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Hem de configurar el métode de autenticacié com WPA i el xifrat de dades TKIP. Després entrem en la
fitxa Autenticacion

| Eduroam propiedades

Asociacién | Autenticacian | Conexian |

Nombre de red {SSID): [ durcam |

Clave de red inaldmbrica

Esta red requiere una clave para lo siguiente:

Autenticacion de red: |‘-":'P}-'-. w |
Cifrado de datos: TKIF‘ 3 |

Clave de red: | |

Confirme la clave de red: | |

[ndice de clave [avanzadal); Iil

[ Aceptar ] [Cancelar
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| Eduroam propiedades

Lzociacidn | Autenticacion |Cu:une:-:iufun|

Seleccione esta opoidn para proporcionar acceso autenticado a
redez Ethemet inalédmbricas.

Secrew2 |4

Auterticar como equipo cuando la informacion de equipo esté
disponible

Tipo de
EAF:

[] Autenticar como invitado cuando el usuario o la informacisn de
equipo no estén disponibles

[ Aceptar ] [Cancelar

En el desplegable Tipo de EAP hem de veure el client SecureW2. El seleccionem. Polsem en
Propiedades
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SecureW?2 Profile E|

U

Alfa & Ariss - |

Maetwork Security Solutions ] |_

version 3.1.1

Profile |Gina |
Profile: | V|
[ Mew ] [ Configure ” Delete ]
Ok l [ Cancel

Creem un nou perfil anomenat eduroam i polsem Configure
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SecureW?2 Profile: Eduroam E|

Alfa & Ariss -~ |

Metwork Security Solutions ] |_

Connection |Cerﬁﬁcates | Authentication | User account |

[ ise alternate outer identity:

Enable session resumption {guick connect) [

= o

La primera fitxa que veiem és Connection. La deixem com esta a la imatge desmarcant I'opcié Use
alternate outer identity.

Entrem a la fitxa Certificates



UrnB

Universitat Autonoma de Barcelona

Servei d'Informatica

SecureW?2 Profile: Eduroam

000

Alfa & Ariss - [

Metwork Security Solutions  *

Connection | Certificates | Authentication | User account |
[ Jiverify server certificate:

i
u]
Y
o
m
o]

) o]

Podem desmarcar I'opci6 Verify server certificate. Si volem verificar el certificat de servidor, marquem
I'opcid i polsem el boté Add CA. De la llista que ens apareix hem d’escollir Entrust.net Secure Server
Certification Authority.



UrnB

Universitat Autonoma de Barcelona

Servei d'Informatica

SecureW?2 Profile: Eduroam

LU
Alfa & Ariss -

Network Security Solutions A'] '

UL

Connection | Certificates | Authentication | User account |
Verify server certificate

Entrust.net Secure Server Certification Authority

[ addca |[ Removeca |
[Civerify server name:: [ _‘
——

Polsem el boté Advanced

UUL
Alfa & Ariss T L

Metwork Security Solutions  *

[ ]iJse alternate account to logon computer:

Server certificate must be installed on local computer [
Check for Microsoft Key extension [

Allow users to setup new connections

Remew IP address after authentication [_]

Ok l [ Cancel ]

Marquem Allow users to setup new connections i OK. Entrem a la fitxa
Authentication
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SecureW2 Profile: Eduroam

000

Alfa & Ariss - [

Metwork Security Solutions  *

| Connection || Certificates | Authentication |User a-:u:u:-unt|

Select Authentication Method: | PAP " |

QK l [ Cancel

Escollim el métode d’autenticacié PAP.
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Per acabar, entrem en la fitxa User account

SecureW2 Profile: Eduroam

Alfa & Ariss |

Metwork Security Solutions Il -

Connection | Certificates | Authentication | User account

Prompt user for credentials [

Username: | |

Password: | |

Domain: | |

Use this account to logon computer [ ]

Ok l [ Cancel

Desmarquem Prompt user for credentials i posem les nostres credencials. Per validar un usuari eduroam,
en el camp Username hem de posar el nostre nom d’usuari seguit del simbol @ i el domini de la nostra
organitzacié (en el nostre cas uab.es). No hem de posar res al camp Domain.

Per acabar polsem el boté OK

El sistema ens demanara instal-lar el certificat configurat anteriorment:
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d inaldmbrica con seguridad habilitada (WPA)

) Conexiones de red inalambricas x

Haga clic aqui para procesar informacidn de inicio
de sesidn en la red Eduroam

1- Port... | O Pantallas config e...

Fem clic sobre el missatge

Ll
Alfa & Ariss -

Network Security Solutions 7" -

SecureW2 Unknown Server @
U0
’_".

Certificate hierarchy
[= lE;ll:rust.net snecure Sen;er é‘
(%] “uabes

[ Install Al Certificates | | Instal Cetificate | | View Certiicate |

0} Cancel

Fem clic sobre Install All Certificates
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SecureW2 Certificate |Z|

Certificates were installed successfully

Aceptar

Tornem a Windows i veiem les xarxes sense fils disponibles. Seleccionem la xarxa eduroam i polsem el
bot6é Conectar. El sistema validara les credencials i ens connectara a la xarxa. El missatge que hem de
veure és Conectado:

' Conexiones de red inalambricas

Tareas de red Elegir una red inalambrica

g Actualizar lista de redes Haga dlic en cualquier elemento de |a siquiente lista para conectarse a una red inaldmbrica

en el alcance o para obtener mas informacion.

;'3]' Conﬁgurar una er (f }) eduroam Conectado ’{:f
inalémbrica doméstica o ?
1T fi : P : - !

Soillie s *f Red inalambrica con seguridad habilitada (WPA) IIII

Tareas relacionadas ({?}) UAB Manual g

i) Informacién sobre redes Red inalédmbrica no segura IIII!
inalambricas (f }) default Manual ’{:f

i:f Cambiar el orden de las ? !
redes preferidas Red inalémbrica no segura IIII

PIC

avanzada

3§ Cambiar configuracin ({?})
*f Red inalambrica con seguridad habilitada (WPA) I“l!
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Per veure les dades més importants de la connexié hem d’anar al Panel de control:

® Panel de control
Faveritos

Archivo Edicion  Ver Herramientas Ayuda

Q - ‘j pBﬂsqueda ||~ carpetas (>

v|1r

Direccion | Panel de control

u/ Panel de control

i AC3 Filter Actualizac... Agregar
D Cambiar a vista por categorias automaticas hardware
0 ) !"’ !
Vea también = S
Configura... Configurar  Correo

regional y... red inald...

S @

% Windows Update
@) Ayuda y soporte técnico

(=2

Escdneresy Fechay Firewallde Fuentes Herramie... Impresoras
camaras hora Windows administr... yfaxes  Extreme...
¢ D & % P
Java Mouse  Opcicnes de Opciones de Opcicnes de Opciones denes de
accesibilid... carpeta energia Internet noy...
[ —— }—a
Q@ ¥ 9 £ 2 =
Pantalla  QuickTime SigmaTel  Sistema SpssLM Tareas Teclado
Audio programa...

D & © @

¥

Agregaro  Barrade  Centro de [SLEGHES
de red

quitar pr... tareasy ... seguridad

S0
61 Se conecta a otros equipos, redes €
Cuentas de Dispositivos DISPOSILVOS DISpOSItVeS

usuario de juego  de medio... de sonid...
4 W e

Intel(R)




Archivo
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* Conexiones de red

Edicion Ver Favoritos

@Atrés i d

Herramientas

Opciones avanzadas Ayuda

l} pBﬁsqueda || Carpetas FFF g

Direccion | & Conexiones de red

Tareas de red

Crear una conexion nueva

@ Cambiar configuracion de
Firewall de Windows

P Ver redes inalambricas
disponibles

@ Deshabiiitar este dispositivo
de red

R Reparar esta conexion

UL

Cambiar el nombre de esta
conexion

© Ver el estado de este
conexién

Cambiar |a configuracion de
esta conexidn

Otros sitios

[ Panel de control |

&4 Mis sitios de red
(&) Mis documentos
W MiPC

Detalles

» |

LAN o Internet de alta velocidad

Conexidn 1394 3
Deshabilitado
A Adaptador de red 1394 #3

Conexidn de area local
Cable de red desconectado
L4, Intel(R) PRO/100 VE Network Conn...

Conexiones de red inalambricas

Conectado
[N CLRntel(R) PRO/Wireless 2200BG Netw...

1L

VMwiare N9W~’°'I Intel(R) PRO/Vireless 2200BG Network Connection
Conectado

L VMware Virtual Ethernet Adapter fo...

VMware Network Adapter VMnet8
Conectado
L& VMware Virtual Ethernet Adapter fo...

Red privada virtual

uab-nova
Desconectado
Minipuerto WAN (PPTP)

UABwireless
Desconectado

Aliciouarto WALAN (DETEY

Fem doble clic sobre la icona de Conexiones de red inaldmbricas
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‘) Estado de Conexiones de red... 2 |X]

Feneral |S|:||:u:|rte|
Conexian
Estado: Conectado
Red: eduroam
Duracian: 00:05:18
Welocidad: 54,0 Mbps
Imtensidad de sefal: IIIIH
Actividad
Erviados @j Recibidos
__ [IT]]
Paguetes: 625 217
: Propiedades | [ Deshabiltar ] [ Yer redes inaldmbricas ]

| entrem a la fitxa Soporte:
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“" Estado de Conexiones de red... EE|
General | Soporte |

Estado de la conexidn

g-‘ Tipo de direccidn: Asignada por DHCP
= Direccidn IP: 10.109.12.253
Méscara de subred: 255.255.255.0
Puerta de enlace pred.: 10.109.12.1

Windows no detectd ningln problema con Reparar
esta conexidn. Sino se puede conectar, haga =

clic en Reparar.

Cermrar

Aqui veiem I'adreca IP, mascara i adrega del router que ens ha assignat el servidor. Si volem més detalls
podem polsar sobre el bot6 Detalles...

Configuraci6 del client wpa_supplicant per linux

Requisits
[1 Targeta sense fils compatible WPA
[1 Driver per a Linux de la targeta amb suport WPA

[1 Programari gratuit wpa_supplicant (podeu descarregar-lo de
hostap.epitest.fi/wpa_supplicant/)

Configuracio
[1 Instal-lar el programari wpa_supplicant.

[J  Configurar el client wpa_supplicant fent servir el fitxer de configuracié

letc/wpa_supplicant.conf per connectar a eduroam amb 802.1x. Els parametres han
de quedar aixi:

ctrl_interface=/var/run/wpa_supplicant
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ctrl_interface_group=0
eapol_version=1
ap_scan=1
fast_reauth=1
network={

ssid="eduroam"
key_mgmt=WPA-EAP eap=TTLS
identity="usuari@uab.es"
PasSWOrd="xXxxxxxxxxxx" priority=2
group=TKIP

phase2="auth=PAP"

[1  Protegir el fitxer wpa_supplicant.conf amb els permisos de només lectura:
chmod 600 /etc/wpa_supplicant.conf

[1 Engegar el suplicant 802.1x:

wpa_supplicant —Dwext —ieth0 —c/etc/wpa_supplicant.conf -d

On wext és el driver compatible WPA de la targeta sense fils i ethO és la interficie de xarxa sense
fils. L’opcié —d (debug) ens donara més informacio del procés de connexid. Amb aixo és
suficient per connectar a eduroam amb 802.1x


mailto:usuari@uab.es
mailto:usuari@uab.es
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