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Servei d'Informatica

Servei eduroam

Configuracio de I’accés a la xarxa sense fils per
usuaris eduroam mitjancant el protocol 802.1x

Si necessiteu configurar un client Windows XP o Windows CE
SecureW?2 aneu aqui.

Si el que voleu és configurar un client Linux, aneu aqui.

Configuracio del client Windows XP Intel PROSet /Wireless

Entrem al client Intel PROSet/Wireless i actualitzem la llista de xarxes
disponibles. Quan veiem la xarxa eduroam, polsem el boté Configurar...



7=l Intel PROSet/Wireless

Archive Herramientas Perfiles Ayuda

Mo ze ha iniciado el proceso de autenticacion para la conexion
alared

Mambre de la red: eduroam

Yelocidad: 54.0 Mbps
Excelents

Intenzidad de la

Perfiles
Conectar automaticamente a perfiles inalambncos en el orden siguiente.
Mombre del perfil Mombre de la red
& 13 eduroamF A eduroam D
. & |3 eduroanm eduroam
& use UAE D
[ | e | | | | l

Redes disponibles (2]
| | | | | |Nnmbredelared |

<onlll ﬂa 9 eduroam
anll & 8 UsB

ICanigglar... l [ Detalles l

I—‘Cnnﬁgurar la red disponible seleccionada y establecer cnnexiu’n|
D

esactivar aparsio de radio w J

Intermuptor de radio; Activado Apuda

Ens apareixera la pantalla seguent:



Conectar o configurar un perfil nuevo E|

Ha establecido conexidan con esta red inalambrica antenormente. Y'a existe un
perfil inaldmbrico para esta red. i Desea establecer conexion con la red
mediante eze perfil o configurar un perfil inalambrico nuewo?

MHombre de la red: eduroam

Seleccione el perfil para

la conexidi: | eduroam ﬂ
Ayuda [ Conectar I[Cnnfiggmr... l[ Cancelar l

Polsem el bot6é Configurar...



Propiedades de perfil inalambrico: eduroam

& Mombre del perfit eduroam
&4 Opciones generales
Q O pciones de segundad

Opciones generales

Mombre del pedfil: | eduraan |

Maombre de la red inalambrica (S510); | eduraam |

Modo de operacidn:

® Red [infragstructura), conexion a redes inalambricas v'o a
Internet,

o Entre dispositivos [ezpecifiza), conesion directa a otrog

Equipos.
Ayuda ] [Eiguiente s ] [ Aceptar ] [ Cancelar ]

Posem nom al perfil (p.e. eduroam) i polsem el bot6 Siguiente >=>



Propiedades de perfil inalambrico: eduroam

Mambre del perfil ed ; i
& Mombre del perfit eduroam Opmones de segurldad

&4 Opciones generales

=) Opciones de zeguridad . . . S
I3 P . Seleccione laz opoiones de segqunidad adecuadas para la red inaldmbrica. EI

USUE_'“D TTLS administrador de red puede ayudarle a eleqgir laz opoiones.
Servidor TTLS
Autenticacion de redes; |WF'.-’-'-. -Empreza b |
Codificacion de datos: | TEIF L |

Tipo de autenticacion: | TTLS b | Opciones CCX...

FPazo 1 de Z:Jzuano TTLS

HREXHHHN

Protocolo de autenticacion: | &P L7 |
Credenciales del usuana: | [tlizar lo siquiente W |
Mombre de usuario: |usuarin@dnminin |
Daminio: | |
RENNNRRER
Contrazefia:

Confirmar contrasefia;

[ Wiilizar certificada de cliente en esta red inalambrica :]

Identidad de itinerancia: | |

Ayuda < ftras ] [Eiguiente > ] [ Aceptar ] [ Cancelar ]

Definim l'autenticacié de xarxes com WPA-Empresa i la codificacié de
dades com TKIP.

El tipus d’autenticacié ha de ser TTLS i el protocol d’autenticacié PAP.

Es necessari posar també les credencials d’'usuari per evitar que el client
afegeixi caracters addicionals al nhom d’usuari i ens doni un error de

validacio.

Bot6 Siguiente >>



Propiedades de perfil inalambrico: eduroam

& Mombre del perfit eduroam . .
54 Opeiones generales Opciones de seguridad
=) Opci d idad
I3 pu:lljunes. ETSTEESUH . Seleccione laz opoiones de segqunidad adecuadas para la red inaldmbrica. EI
SUE_'"D administrador de red puede ayudarle a eleqgir laz opoiones.
Servidor TTLS
Autenticacion de redes; | WS - Empreza b |
Codificacion de datos: | TEIF L |
Tipo de autenticacion: | TTLS b | Opciones CCX...
Pazo 2 de Z:5ervidor TTLS
Emizor del certificado:
| vl
Permitir certificados intermedios
[ ] E specifique &l nombre de servidor o certificado
Ayuda [ < ftras ] [ ] [ Aceptar ] [ Cancelar

Segons la versié que tinguem del client Intel PROSet/Wireless ens
obligara a posar un emisor del certificat. Seleccionar Entrust.net
Secure Server Certification Authority en el desplegable Emisor del
certificado.

Polsem el bot6é Aceptar i ja tenim configurat el perfil per accedir a la
xarxa amb 802.1x.

Per connectar-nos, seleccionem eduroam de la llista de perfils i polsem
el boté Conectar



Zl Intel PROSet/Wireless

Archivo

Herramientas

£ o)

Perfiles  Ayuda

Eztd conectado a eduroan.

Maombre de la red:
YWelooidad:
|ntenszidad de la

Perfiles

eduroam
54.0 Mbps
Excelente

Conectar autormaticamente a perfiles inaladmbricoz en el orden siguiente.

MHaombre del perfil M ambre de la red
& I:i eduroamFR eduraam
. & 13 eduroam eduroam
R T
I Conectar l [ Agregar... ] [ l [ Propiedades... l

Fedes dispcjﬁctivar la conexidn de perfil SEleccinnada|

| | | | | | Mombre de la red | ~
o0l & @ defaul
il 5 9 eduroam o
a0l & i g parvatishiva v
[Cu:unfigglar... ] [ Detalles ]
[ Desactivar aparato de radio = ]

|nterruptar de radio; Activado

Després de validar les credencials, ens donara un avis de connexié a
eduroam:



= Intel PROSet/Wireless C0X]

Archiva Herramientas Perfiles Ayuda

Eztd conectado a eduroan.

Maombre de la red: eduroam
Welocidad: 54.0 Mbpz

Irtensidad de la Excelents Detalles

Conectar autormaticamente a perfiles inaladmbricoz en el orden siguiente.

Perfiles

MHaombre del perfil M ambre de la red
&3 I:i eduroamFR eduroam
. & 13 eduroam eduroam
;. T
[ Conectar l [ Agregar... l [ l [ Propiedades... l
Fedes disponibles [5]
| | | | | | Mombre de la red | A
o0l & @ defaul
il 5 9 eduroam o
a0l & i g parvatishiva v
[ Corfigurar... ] [ Detalles ]
[ Desactivar aparato de radio = ]

|nterruptar de radio; Activado Aypuda

Si polsem el boté de Detalles veurem les dades més importants de la
nostra connexio:



Detalles de conexion §|

Mambre del perfil: eduraarm
MNombre de |a red: eduraarn
Direccion IF: 10.109.12.253
Interzidad de la sefal:  Excelents
Paotencia de la zefial antll

Direccion MAC del adaptador  00:0E:35:FD:AR:EY

Banda 30211

Welocidades de datos compat... 1.2, 55,6, 9,11, 12,18, 2...
Frecuencia de radio 242 GHz

Murmera de canal 1

Autenticacidn de red WHRA-Empresa

Codificacidn de datos TEIP

Tipo de autenticacion 8021 TTLS

Pratocala de autenticacion 8. PAP

Werzidn de CCX 200

CCx TPC 10.0 e

Miveles de alimentacidn C5x 1.0,5.0, 2000, 31.6, 501w
Direccion MAC del punto de ... 00:12:CF:14:15:80

Punta de accesa abligataonio Minguno

Accés a la xarxa sense fils per usuaris eduroam
a través del protocol 802.1x

Configuracié del client Windows XP SecureW2 o Windows CE
SecureW?2

Podem descarregar-nos el client des de 'adreca www.secureW?2.com

Una vegada instal-lat el client, hem de configurar Windows per tal que
sigui el que administri les connexions sense fils (els usuaris de
Windows CE podeu anar directament a la part de configuracio del client
SecureW2 més baix en aquest mateix document).



config adsl

Abrir Intel PROSet/Wireless

¥ Activar aparato de radic
Desactivar aparate de radio

Conectar a perfil ’

Usar cliente Microsoft

Ocultar icono

root-ca

<+ Simbolo del sistema | i@ Mis documentos

Quan escollim I'opcié Usar cliente Microsoft ens apareixera el seguent
missatge d’avis que hem d’acceptar:

Intel PROSet/Wireless

@ Se utiizara el cliente Windows para la conexidn a redes inaldmbrncas.

Fara cambiar de nuewvo a la aplicacidn Intel PROS et Awfireless v a log perfiles
exiztentes, haga clic con el botén secundario en el icono de Intel PROS etfwireless
de la barra de tareaz v selecoione "Usar Intel PROS et A reless".

[T Mo es necesanio mostrar este menzaje otra vez.

Des del Panel de Control:



# Panel de control |:||E”X|
Archive  Edicign  Ver Favorites Herramientas Ayuda ﬂf
(q) hiras @ = lﬁﬁ /CJ Blsqueda [t_: Carpetas *

Direccion | Panel de contral 3 | i

E" Panel de control S ﬁ “ % @ E @ q

: : ) ACS Filter Actualizac... Agregar  Agregaro  Barrade  Centro de  [ShllaNGliE
@ Cambiar a vista por categarias automaticas hardware quitar pr... tareasy... seguridad de red
[ Fat
@ « O =
= < Se conecta a otros equipos, redes e

Cenfigura... Configurar Correo  Cuentas de Dispositivos DISpositivos Dispositivos
% Windows Update regional y... red inala... usuario de juege  de medio... de senid...

@) Ayuday soporte téonic % 39 ﬁ :_‘j % ‘-.C:é

Escaneresy Fechay  Firewallde Fuentes Herramie... Impresoras Intel(R)
camaras hora Windows administr...  yfaxes  Extreme...

¢ ¥ & P
Opciones de Opciones de Opciones de Opciones denes de
accesibilid... carpeta energia Internet noy...

eI ¥ 0 =

Pantalla  QuickTime  SigmaTel Sistema SpssLM Tareas Teclado

Audio programa...

Voz

Vea también

Seleccionem Conexiones de red



* Conexiones de red

Archivo Edicidn Ver Favoritos

@Atra’s = J

Herramientas

Opciones avanzadas  Ayuda

lﬁ pBﬁlquEda |- carpetas *

Direccion €Y Conexiones de red

Tareas de red

Crear una conexidn nueva

@ Cambiar configuraciin de
Firewall de Windows

() Ver redes inalambricas
disponibles

ﬁ Deshabilitar este dispositivo
de red

% Reparar esta conexidn

Iﬂ Cambiar el nombre de esta
conexion

Cambiar la configuracidn de
esta conexidn

| >

b

<

]

LAN o Internet de alta velocidad

Conexidn de drea local
Cable de red desconectado
Intel(R) PRO/100 VE Network Conn...

Conexion 1394 3
Deshabilitado
Adaptador de red 1394 #3

VMwiare Metwork Adapter VMnets
Conectado
VMwiare Virtual Ethernet Adapter fo...

Conexiones de red inalambricas

Nn actad cnnactadn

Ver o cambiar la configuracion de esta conexion, como los valores de cenfiguracidn de adaptador, protocolo o mo'dem.i

Otros sitios

@ Panel de control
&g Mis sitios de red
Mis documentas

§ MiPC

Detalles

Conexiones de red
inaldmbricas

il e |

<

VMware Network Adapter ViMnetl
Conectado
VMwiare Virtual Ethernet Adapter fo...

Red privada virtual

uab-nova
Desconectado
Minipuerto WAN (PPTF)

vpnuUAB
Desconectado

[ XTI S LN A =] =n )

Fem doble clic en Conexiones de red inaldmbricas




%]

4- Propiedades de Conexiones de re... |

General | Redes inalambricas | Opciones avanzadas |

Conectar usando:

E@ Intel(R) PRO/Wireless 22008G Netwe | [ Configurar.. |

Esta conexidn utiliza los siguientes elementos:

= 'Cliente para redes Microsoft
gEacﬂh Driver
B/ \ware Bridge Protocal

[ Jil Irtal Wircleze Cannectinn Anent . 4
£ [ b

[ Instalar... ][ LDlesinstalar ] [ Propiedades ]

Descrpcian
Pemite a su equipo tener acceso a los recursos de una red
Microsaft.

Mastrar icono en el drea de notificacion al conectarse

[ ] Metificamme cuando esta conexion tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar

Entrem en la fitxa Redes inaldmbricas



4 Propiedades de Conexiones de re... EE|

General | Redes inalambricas |O|:n::in:nnes zvanzadas |

[]illsar Windows para establecer mi corfiguracion de red inalémbrical

Redes disponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inalambricas o para obtener mas informacidn acerca de ellas.

Yer redes inaldambricas

Fedes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente:
' eduroam {Automético) ~ Subir
A WLAN_34 (Automatico)
1 UAE (Marual) 3 [ Eajar
i default (Manual) 3
[ Agregar... ] [ Guitar ] [ Propiedades ]
Obtener mas informacién acerca de cdmo [Dpcinnes avanzadas ]

establecer una confiquracian de red inaldmbrica.

[ Aceptar l [ Cancelar ]

Marquem la xarxa eduroam i polsem Propiedades



| Eduroam propiedades

Asociacion | Auterticacisn | Conesxidn |

Nombre de red (SSID): [durcar |

Clave de red inalambrica

Esta red requiere una clave para lo siguiente:

Lyterticacién de red: WPA v |
Cifrado de datos: TKIF‘ 3 |

Clave de red: | |

Confirme la clave de red: | |

[rdice de clave [avanzado): I:I

[ Aceptar ] [ Cancelar ]

Hem de configurar el métode de autenticacio com WPA i el xifrat de
dades TKIP. Després entrem en la fitxa Autenticacion



| Eduroam propiedades

Lsociacidn | Autenticacion |Cu:une:~:iu:'un|

Seleccione esta opoidn para proporcionar acceso autenticado a
redes Ethermet inalambricas.

Tipo de
EAF:

SecrsW2 |4

Auterticar como equipo cuando la informacidn de equipo esté
disponible

[] Autenticar como invitado cuando el usuario o la informacidn de
equipo no estén disponibles

[ Aceptar J [ Cancelar ]

En el desplegable Tipo de EAP hem de veure el client SecureW?2. El
seleccionem. Polsem en Propiedades



SecureW2 Profile

Alfa & Ariss -
MNetwork Security Solutions ™' L
wersion 3.1.1
Profile |Gina |
Profie: | V|
[ Mew H Configure ” Delste ]
[ Ok ] [ Cancel ]

Creem un nou perfil anomenat eduroam i polsem Configure



SecureW2 Profile: Eduroam

Alfa & Ariss - |_

MNebwork Security Solutions Il ]

Connection | Certificates | Authentication | User account |

[use alternate outer identity::

Enable session resumption {quick connect) [

.

La primera fitxa que veiem és Connection. La deixem com esta a la
imatge desmarcant I'opcié Use alternate outer identity.

Entrem a la fitxa Certificates



SecureW2 Profile: Eduroam

Alfa & Ariss -

MNebwork Security Solutions  ©

Connection | Cerfificates | authentication | User account
[ |iverify server certificate!

o]

Podem desmarcar I'opcio Verify server certificate. Si volem verificar el
certificat de servidor, marquem l'opcid i polsem el boté Add CA. De la
llista que ens apareix hem d’escollir Entrust.net Secure Server
Certification Authority.



SecureW?2 Profile: Eduroam

O0C
Alfa & Ariss | |

Meotwork Security Solutions "'

| Connection | Certificates | Authentication | User account |
Verify server certificate

Entrust.net Secure Server Certification Authority

[iverify server name: | |

I O ][ Cancel J

Polsem el bot6 Advanced



SecureW2 Configuration Advanced _

Alfa & Ariss -~ |_

MNebwork Security Solutions Il —

[ Jiee alternate account to logon computer:

Server certificate must be installed on local computer [

Check for Microsoft Key extension [
Allow users to setup new cannections
Renew IP address after authentication [

[ Ok H Cancel ]

Marquem Allow users to setup new connections i OK.

Entrem a la fitxa Authentication



SecureW2 Profile: Eduroam

MNebwork Security Solutions ] |_

| Connection || Certificates | Authentication |Llser account |

Select Authentication Method: | Pap " |

Ok l [ Cancel

Escollim el métode d’autenticacié PAP.

Per acabar, entrem en la fitxa User account



SecureW2 Profile: Eduroam

Alfa & Ariss -

MNebwork Security Solutions Il L

Connection || Certificates | Authentication | User account

Prompt user for credentials [

Usernarme: | |

Password: | |

Damain: | |

Use thig account to logon computer [ ]

Ik l [ Cancel

Desmarquem Prompt user for credentials i posem les nostres
credencials. Per validar un usuari eduroam, en el camp Username hem
de posar el nostre nom d’usuari seguit del simbol @ i el domini de la
nostra organitzacio (en el nostre cas uab.es). No hem de posar res al
camp Domain.

Per acabar polsem el bot6 OK

El sistema ens demanara instal-lar el certificat configurat anteriorment:



d inalémbrica con seguridad habilitada (WPA)

91 Conexiones de red inalambricas b

Haga clic aqui para procesar informacidn de inicio
de sesign en la red Eduroam

I pantallas config e...

Fem clic sobre el missatge

SecureW2 Unknown Server FZ|
U
Alfa & Ariss |

Matwork Security Solutions ** L

Certificate hierarchy

= IE!-:l'.rusLnet Secure Server CA
(=] “uab.es

| Install All Certificates | [ Install Cestificate | | Wiew Cetificate |

o Cancel

Fem clic sobre Install All Certificates



SecureW2 Certificate |z|

Certificates were installed successfully

Aceptar

Tornem a Windows i veiem les xarxes sense fils disponibles.
Seleccionem la xarxa eduroam i polsem el boté Conectar. El sistema
validara les credencials i ens connectara a la xarxa. El missatge que
hem de veure és Conectado:

" Conexiones de red inalambricas
Tareas de red Elegir una red inalambrica

g Actualizar lista de redes Haga dlic en cualquier elemento de la siguiente lista para conectarse a una red inaldmbrica

en el alcance o para obtener mas informacidn.

< configurar una red «Q@) eduroam Conectado ’Eﬂi’
inalambrica doméstica o ﬁ
R *_'r‘_l Red inaldmbrica con seguridad habilitada (WPA) III!!
Tareas relacionadas ({ﬁ}) L Manual gy
i) Informacidn sobre redes Red inaldmbrica no segura III!!
inalambricas (@) default Manual
f? Cambiar el orden de las ﬁ l
redes preferidas Red inaldmbrica no =egura II.!
'%ﬂ Cambiar configuracidn (((+])] o
avanzada )
"f Red inaldmbrica con seguridad habilitada (WPA) I..!l

Per veure les dades més importants de la connexié hem d’anar al Panel
de control:




® Panel de control

Archiva Edicidn  Ver Favoritos Herramientas

Ayuda

@ Atrag l“,) l@ p Blsqueda [L:_'“ Carpetas '

Direccion [ Panel de control

v|1r

~

E”' Panel de control

@ Cambiar 5 vists por categorias

Vea también

& Windows Update
@) Ayuda v soporte temico

| Conexiones de red

e 9 X D A 9 @

AC3 Filter

@

Configura...
regional y...

3

Escaneres y
camaras

4

Java

Actualizac...

Agregar  Agregar o

automaticas hardware  quitar pr...

)

e

Configurar
red inala...

g

Fecha y
hora

i
©

Mouse

@ 82
Correo Cuentas de
usuario

e

Firewall de  Fuentes
Windows

&

Opciones de Opciones de
accesibilid... carpeta

Barra de Centro de  Conexiones
tareasy ... seguridad de red

v & 9

Dispositivos Dispositivas Dispositivos
de juego  de medio... de sonid...

@ % D

Herramie... Impresoras  Intel(R)
administr...  yfaxes  Extreme...

% Dl

Opciones de Opciones denes de
energia Internet noy...

@ I ¥ £ 9 =

Pantalla

&

Voz

QuickTime

SigmaTel Sistema
Audio

SpssLM Tareas Teclado
programa...




* Conexiones de red

Archive  Edicidn

eﬂtra's < \)

Ver Favoritos Herramientas Opciones avanzadas Ayuda

l@ pBL'lsqueda [E“ Carpetas '

Direccidn €Y Conexiones de red o | I
“| LAN o Internet de alta velocidad 4
Tareas de red
Crear una conexidn nueva Cnne){io’n 13343
. . o Deshabilitado
Cambiar configuracion de [ A 204 #7
Firewall de Windows &33 bl U e
) Ver redes inalémbricas Conexidn de drea local
dispanibles Cable de red desconectado
L geshabi“taf este dispositiva LA Intel(R) PRO/100 VE Network Conn...
2 e
% Reparar esta conexidn Conexiones de red inalambricas
Cambiar &l nombre de esta 3 Con E‘_Ctadcr :
conexidn [ 2 W Tntel(R) PRO/Wireless 2200BG Netw... )
Ver el estado de este 1
© conexidn ViMwiare N‘-'twc"1 Intel(R) PRO/Wireless 2200BG Network Connection
Cambiar la configuracion de Conectado
asta conexidn Y VMware Virtual Ethernet Adapter fo...
VMwiare Metwork Adapter VMnets
Otros sitios T
& VMware Virtual Ethernet Adapter fo...
E} Panel de control L
&g Mis sitios de red Red privada virtual
Mis documentas
q MipC uab-nova LY
Desconectado
L_£2# Minipuerto WAN (PPTF)
Detalles ES ﬁ UABwireless
3 D|.25.c0nectadq ‘ 3
i~ G d, d ] Rdimim g pte WATALR FDDT DY

Fem doble clic sobre la icona de Conexiones de

red inalambricas




i Estado de Conexiones de red... " |'§|

Zeneral |S|:||:u:|rte|
Conexian
Estado: Conectado
Red: eduroam
Duracién: 00:05:18
Welocidad: 54,0 Mbps
Intensidad de sefal: Illll
Actividad
Erviados @W Recibidos
__ [iTJ]
Faguetes: 625 27
E___gmpiedades |[ Deshabilitar ” Wer redes inaldmbricas ]

I entrem a la fitxa Soporte:



"' Estado de Conexiones de red... EE|

General | Soporte |
Estado de la conexidn
-\g-‘ Tipo de direccion: Asignada por DHCP
b Direccion IP: 10.105.12.253
Mascara de subred: 255.255 2550
Puerta de enlace pred.: 10.109.12.1

Windows no detectd ningdn problema con Reparar
esta conexidn. Sino se puede conectar, haga =

clic en Reparar.

Cemar

Aqui veiem l'adreca IP, mascara i adreca del router que ens ha assignat
el servidor. Si volem més detalls podem polsar sobre el bot6é Detalles...

Accés a la xarxa sense fils per usuaris eduroam
a través del protocol 802.1x

Configuracio del client wpa_supplicant per linux

Requisits
e Targeta sense fils compatible WPA
e Driver per a Linux de la targeta amb suport WPA



e Programari gratuit wpa_supplicant (podeu descarregar-lo de
hostap.epitest.fi/wpa_supplicant/)

Configuracio
e Instal-lar el programari wpa_supplicant.

e Configurar el client wpa_supplicant fent servir el fitxer de
configuracio /Zetc/wpa_supplicant.conf per connectar a
eduroam amb 802.1x. Els parametres han de quedar aixi:

ctrl_interface=/var/run/wpa_supplicant

ctrl_interface_group=0

eapol_version=1

ap_scan=1

fast_reauth=1

network={
ssid="eduroam"
key _mgmt=WPA-EAP
eap=TTLS
identity="usuari@uab.es"
password="XxXXXXXXXXXX"
priority=2
group=TKIP
phase2="auth=PAP"

by

e Protegir el fitxer wpa_supplicant.conf amb els permisos de
nomes lectura:

chmod 600 /etc/wpa_supplicant.conf

e Engegar el suplicant 802.1x:

wpa_supplicant —Dwext —iethO —c/etc/wpa_supplicant.conf -d

On wext és el driver compatible WPA de la targeta sense fils i ethO
és la interficie de xarxa sense fils. L’opcié —d (debug) ens donara
més informacié del procés de connexio.



Amb aix0 és suficient per connectar a eduroam amb 802.1x
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Proyecto eduroam

Acceso a la red inalambrica para usuarios
eduroam a través del protocolo 802.1x

Si necesita configurar un cliente Windows XP o Windows CE
SecureW?2 vaya aqui. Si, lo que necesita es configurar un cliente linux
acceda aqui.

Configuracion del cliente Windows XP Intel PROSet /Wireless

Entramos en el cliente Intel PROSet/Wireless y actualizamos la lista de
redes disponibles. Cuando veamos la red eduroam, pulsamos el boton
Configurar...



7=l Intel PROSet/Wireless

Archive Herramientas Perfiles Ayuda

Mo ze ha iniciado el proceso de autenticacion para la conexion
alared

Mambre de la red: eduroam

Yelocidad: 54.0 Mbps
Excelents

Intenzidad de la

Perfiles
Conectar automaticamente a perfiles inalambncos en el orden siguiente.
Mombre del perfil Mombre de la red
& 13 eduroamF A eduroam D
. & |3 eduroanm eduroam
& use UAE D
[ | e | | | | l

Redes disponibles (2]
| | | | | |Nnmbredelared |

<onlll ﬂa 9 eduroam
anll & 8 UsB

ICanigglar... l [ Detalles l

I—‘Cnnﬁgurar la red disponible seleccionada y establecer cnnexiu’n|
D

esactivar aparsio de radio w J

Intermuptor de radio; Activado Apuda

Nos aparecera la pantalla siguiente:



Conectar o configurar un perfil nuevo E|

Ha establecido conexidan con esta red inalambrica antenormente. Y'a existe un
perfil inaldmbrico para esta red. i Desea establecer conexion con la red
mediante eze perfil o configurar un perfil inalambrico nuewo?

MHombre de la red: eduroam

Seleccione el perfil para

la conexidi: | eduroam ﬂ
Ayuda [ Conectar I[Cnnfiggmr... l[ Cancelar l

Pulsamos el boté Configurar...

Propiedades de perfil inalambrico: eduroam

& Mombre del perfit eduroam
&4 Opciones generales
Q O pciones de segundad

Opciones generales

Mombre del pedfil: | eduraan |

Maombre de la red inalambrica (S510); | eduraam |

Modo de operacidn:

® Red [infragstructura), conexion a redes inalambricas v'o a
Internet,

o Entre dispositivos [ezpecifiza), conesion directa a otrog
Equipos.

Avanzado...

Ayuda ] [Eiguiente s ] [ Aceptar ] [ Cancelar ]




Ponemos un nombre al perfil (p.e. eduroam) y pulsamos el botén
Siguiente >>

Propiedades de perfil inalambrico: eduroam

& Mombre del perfit eduroam . .
54 Opeiones generales Opciones de seguridad
=) Opci d idad
B pu:lljunes. ETSTEESUH . Seleccione laz opoiones de zequridad adecuadas para la red inalambrica. EI
Sue_'"':' administrador de red puede ayudarle a eleqgir laz opoiones.
Servidor TTLS
Autenticacion de redes; |WF'.-’-'-. -Empreza b |
Codificacidon de datos: | TEIP L |
Tipo de autenticacion: | TTLS L | Opciones CCX. .
Pazo 1 de ZUsuanio TTLS
Protocolo de autenticacian: | Pap w |
Credenciales del usuario: | [tilizar lo siquiente w |
Mombre de usuario: |usuarin@dnminin |
Daminio: | |
Contrazefia: T |
Confirmar contrazefia: e |
[ Utilizar certificado de cliente en esta red inaldmbrica :]
Identidad de itinerancia: | |
Ayuda [ < ftras ] [Eiguiente > ] [ Aceptar ] [ Cancelar

Definimos la autenticacion de redes como WPA-Empresay la
codificacion de datos como TKIP.

El tipo de autenticacidon ha de ser TTLS y el protocolo de autenticaciéon
PAP.

Es necesario poner también las credenciales de usuario para evitar que
el cliente afiada caracteres adicionales al nombre de usuario y nos de un
error de validacion.



Boton Siguiente >>

Propiedades de perfil inalambrico: eduroam

& Mombre del perfit eduroam . .
54 Opeiones generales Opciones de seguridad
=) Opci d idad
B pu:lljunes. ETSTEESUH . Seleccione laz opoiones de zequridad adecuadas para la red inalambrica. EI
Sue_'"':' administrador de red puede ayudarle a eleqgir laz opoiones.
Servidor TTLS
Autenticacion de redes; | WS - Empreza b |
Codificacidon de datos: | TEIP L |
Tipo de autenticacion: | TTLS b | Opciones CCX...
Pazo 2 de Z:5ervidor TTLS
Ermizar del certificada:
| v
Permitir certificados intermedios
[] Especifique &l nombre de servidor o cerificada
Ayuda < ftras ] [ ] [ Aceptar ] [ Cancelar

Segun la version que tengamos del cliente Intel PROSet/Wireless nos
obligara a poner un emisor del certificado del servidor. Seleccionar
Entrust.net Secure Server Certification Authority en el desplegable
Emisor del certificado.

Pulsamos el boté Aceptar y ya tenemos configurado el perfil para
acceder a la red con 802.1x.

Para conectarnos, seleccionamos eduroam de la lista de perfiles y
pulsamos el boté Conectar



= Intel PROSet/Wireless C0X]

Archiva Herramientas Perfiles Ayuda

Eztd conectado a eduroan.

Maombre de la red: eduroam
Welocidad: 54.0 Mbpz

Irtensidad de la Excelents Detalles

Conectar autormaticamente a perfiles inaladmbricoz en el orden siguiente.

Perfiles

MHaombre del perfil M ambre de la red
&3 I:i eduroamFR eduroam
oL 13 eduroanm eduroarn
T LAE
I Conectar l [ Agregar... l [ l [ Propiedades... l
Fedes dispcjﬁctivar la conexidn de perfil SEleccinnada|
| | | | | | Mombre de la red | ~
o0l & @ defaul
il 5 9 eduroam o
a0l & i g parvatishiva v
[ Corfigurar... ] [ Detalles ]
[ Desactivar aparato de radio = ]

|nterruptar de radio; Activado Aypuda

Después de validar las credenciales, nos dara un aviso de conexion a
eduroam:



= Intel PROSet/Wireless C0X]

Archiva Herramientas Perfiles Ayuda

Eztd conectado a eduroan.

Maombre de la red: eduroam
Welocidad: 54.0 Mbpz

Irtensidad de la Excelents Detalles

Conectar autormaticamente a perfiles inaladmbricoz en el orden siguiente.

Perfiles

MHaombre del perfil M ambre de la red
&3 I:i eduroamFR eduroam
. & 13 eduroam eduroam
;. T
[ Conectar l [ Agregar... l [ l [ Propiedades... l
Fedes disponibles [5]
| | | | | | Mombre de la red | A
o0l & @ defaul
il 5 9 eduroam o
a0l & i g parvatishiva v
[ Corfigurar... ] [ Detalles ]
[ Desactivar aparato de radio = ]

|nterruptar de radio; Activado Aypuda

Si pulsamos el boton de Detalles veremos los datos mas importantes

de nuestra conexion. Esta informacion puede ser muy Uutil en caso de
problemas:



Detalles de conexion E|

Mambre del perfil: eduraarm
MNombre de |a red: eduraarn
Direccion IF: 10.109.12.253
Interzidad de la sefal:  Excelents
Paotencia de la zefial antll

Direccion MAC del adaptador  00:0E:35:FD:AR:EY

Banda 30211

Welocidades de datos compat... 1.2, 55,6, 9,11, 12,18, 2...
Frecuencia de radio 242 GHz

Murmera de canal 1

Autenticacidn de red WHRA-Empresa

Codificacidn de datos TEIP

Tipo de autenticacion 8021 TTLS

Pratocala de autenticacion 8. PAP

Werzidn de CCX 200

CCx TPC 10.0 e

Miveles de alimentacidn C5x 1.0,5.0, 2000, 31.6, 501w
Direccion MAC del punto de ... 00:12:CF:14:15:80

Punta de accesa abligataonio Minguno

Acceso a la red inalambrica para usuarios
eduroam a través del protocolo 802.1x

Configuracion del cliente Windows XP o Windows CE SecureW?2

Podemos descargarnos el client desde la direccion www.secureW2.com

Una vez instalado el cliente, tenemos que configurar Windows para que
sea él quien administre las conexiones inalambricas (los usuarios de
Windows CE pueden ir directamente a la parte de configuracion del
cliente SecureW2 mas abajo en este mismo documento):



config adsl

Abrir Intel PROSet/Wireless

¥ Activar aparato de radic
Desactivar aparate de radio

Conectar a perfil ’

Usar cliente Microsoft

Ocultar icono

root-ca

<+ Simbolo del sistema | i@ Mis documentos

Cuando escogemos la opcién Usar cliente Microsoft nos aparece el
siguiente mensaje de aviso que tenemos que aceptar:

Intel PROSet/Wireless

@ Se utilizara el cliente "Windows para la conexidn a redes inalambricas.

Fara cambiar de nuevo a la aplicacion Intel PROS et wfirelezs v a oz perfiles
ediztentes, haga clic can el botén secundaria en el icona de Intel PROS etfwireless
de |a barra de tareaz v zeleccione "Uszar Intel PROS et wireless",

[T Mo es necesario mostiar este mensaje obra vez. Aceptar

Desde el Panel de Control:



# Panel de control |:||E”X|
Archive  Edicign  Ver Favorites Herramientas Ayuda ﬂf
(q) hiras @ = lﬁﬁ /CJ Blsqueda [t_: Carpetas *

Direccion | Panel de contral 3 | i

E" Panel de control S ﬁ “ % @ E @ q

: : ) ACS Filter Actualizac... Agregar  Agregaro  Barrade  Centro de  [ShllaNGliE
@ Cambiar a vista por categarias automaticas hardware quitar pr... tareasy... seguridad de red
[ Fat
@ « O =
= < Se conecta a otros equipos, redes e

Cenfigura... Configurar Correo  Cuentas de Dispositivos DISpositivos Dispositivos
% Windows Update regional y... red inala... usuario de juege  de medio... de senid...

@) Ayuday soporte téonic % 39 ﬁ :_‘j % ‘-.C:é

Escaneresy Fechay  Firewallde Fuentes Herramie... Impresoras Intel(R)
camaras hora Windows administr...  yfaxes  Extreme...

¢ ¥ & P
Opciones de Opciones de Opciones de Opciones denes de
accesibilid... carpeta energia Internet noy...

eI ¥ 0 =

Pantalla  QuickTime  SigmaTel Sistema SpssLM Tareas Teclado

Audio programa...

Voz

Vea también

Seleccionamos Conexiones de red



* Conexiones de red

Archivo Edicidn Ver Favoritos

@Atra’s = J

Herramientas

Opciones avanzadas  Ayuda

lﬁ pBﬁlquEda |- carpetas *

Direccion €Y Conexiones de red

Tareas de red

Crear una conexidn nueva

@ Cambiar configuraciin de
Firewall de Windows

() Ver redes inalambricas
disponibles

ﬁ Deshabilitar este dispositivo
de red

% Reparar esta conexidn

Iﬂ Cambiar el nombre de esta
conexion

Cambiar la configuracidn de
esta conexidn

| >

b

<

]

LAN o Internet de alta velocidad

Conexidn de drea local
Cable de red desconectado
Intel(R) PRO/100 VE Network Conn...

Conexion 1394 3
Deshabilitado
Adaptador de red 1394 #3

VMwiare Metwork Adapter VMnets
Conectado
VMwiare Virtual Ethernet Adapter fo...

Conexiones de red inalambricas

Nn actad cnnactadn

Ver o cambiar la configuracion de esta conexion, como los valores de cenfiguracidn de adaptador, protocolo o mo'dem.i

Otros sitios

@ Panel de control
&g Mis sitios de red
Mis documentas

§ MiPC

Detalles

Conexiones de red
inaldmbricas

il e |

<

VMware Network Adapter ViMnetl
Conectado
VMwiare Virtual Ethernet Adapter fo...

Red privada virtual

uab-nova
Desconectado
Minipuerto WAN (PPTF)

vpnuUAB
Desconectado

[ XTI S LN A =] =n )

Y hacemos doble clic en Conexiones de red inalambricas




%]

4- Propiedades de Conexiones de re... |

General | Redes inalambricas | Opciones avanzadas |

Conectar usando:

E@ Intel(R) PRO/Wireless 22008G Netwe | [ Configurar.. |

Esta conexidn utiliza los siguientes elementos:

= 'Cliente para redes Microsoft
gEacﬂh Driver
B/ \ware Bridge Protocal

[ Jil Irtal Wircleze Cannectinn Anent . 4
£ [ b

[ Instalar... ][ LDlesinstalar ] [ Propiedades ]

Descrpcian
Pemite a su equipo tener acceso a los recursos de una red
Microsaft.

Mastrar icono en el drea de notificacion al conectarse

[ ] Metificamme cuando esta conexion tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar

Entramos en la ficha Redes inalambricas



4 Propiedades de Conexiones de re... EE|

General | Redes inalambricas |O|:n::in:nnes zvanzadas |

[]illsar Windows para establecer mi corfiguracion de red inalémbrical

Redes disponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inalambricas o para obtener mas informacidn acerca de ellas.

Yer redes inaldambricas

Fedes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente:
' eduroam {Automético) ~ Subir
A WLAN_34 (Automatico)
1 UAE (Marual) 3 [ Eajar
i default (Manual) 3
[ Agregar... ] [ Guitar ] [ Propiedades ]
Obtener mas informacién acerca de cdmo [Dpcinnes avanzadas ]

establecer una confiquracian de red inaldmbrica.

[ Aceptar l [ Cancelar ]

Marcamos la red eduroam y pulsamos Propiedades



| Eduroam propiedades

Asociacion | Auterticacisn | Conesxidn |

Nombre de red (SSID): [durcar |

Clave de red inalambrica

Esta red requiere una clave para lo siguiente:

Lyterticacién de red: WPA v |
Cifrado de datos: TKIF‘ 3 |

Clave de red: | |

Confirme la clave de red: | |

[rdice de clave [avanzado): I:I

[ Aceptar ] [ Cancelar ]

Tenemos que configurar el método de autenticacion como WPA vy el
cifrado de datos TKIP. Después entramos en la ficha Autenticacion



| Eduroam propiedades

Lsociacidn | Autenticacion |Cu:une:~:iu:'un|

Seleccione esta opoidn para proporcionar acceso autenticado a
redes Ethermet inalambricas.

Tipo de
EAF:

SecrsW2 |4

Auterticar como equipo cuando la informacidn de equipo esté
disponible

[] Autenticar como invitado cuando el usuario o la informacidn de
equipo no estén disponibles

[ Aceptar J [ Cancelar ]

En el desplegable Tipo de EAP tenemos que ver el cliente SecureW?2.
Lo seleccionamos. Pulsamos Propiedades



SecureW2 Profile

Alfa & Ariss -
MNetwork Security Solutions ™' L
wersion 3.1.1
Profile |Gina |
Profie: | V|
[ Mew H Configure ” Delste ]
[ Ok ] [ Cancel ]

Creamos un perfil nuevo (p.e. eduroam) y pulsamos Configure



SecureW2 Profile: Eduroam

Alfa & Ariss -

MNebwork Security Solutions Il -

Connection |Cerﬁﬁcates Authentication || User account

[use alternate outer identity::

Enable session resumption {quick connect) [

.

La primera ficha que vemos es Connection. La dejamos como esta en
la imagen desmarcando la opcion Use alternate outer identity

Entramos en la ficha Certificates



SecureW2 Profile: Eduroam

Metwork Security Solutions Il -

Alfa & Ariss |
|

Connection | Cerfificates | authentication | User account
[ |iverify server certificate!

o]

Podemos desmarcar la opcién Verify server certificate. Si queremos
verificar el certificado de servidor, marcamos la opcion y pulsamos el
boton Add CA.

De la lista que nos aparece tenemos que escoger Entrust.net Secure
Server Certification Authority.



SecureW?2 Profile: Eduroam

O0C
Alfa & Ariss | |

Meotwork Security Solutions "'

| Connection | Certificates | Authentication | User account |
Verify server certificate

Entrust.net Secure Server Certification Authority

[iverify server name: | |

I O ][ Cancel J

Pulsamos en el boton Advanced



SecureW2 Configuration Advanced _

Alfa & Ariss -~ |_

MNebwork Security Solutions Il —

[ Jiee alternate account to logon computer:

Server certificate must be installed on local computer [

Check for Microsoft Key extension [
Allow users to setup new cannections
Renew IP address after authentication [

[ Ok H Cancel ]

Y marcamos Allow users to setup new connections. Pulsamos OK.

Entramos en la ficha Authentication



SecureW2 Profile: Eduroam

MNebwork Security Solutions ] |_

| Connection || Certificates | Authentication |Llser account |

Select Authentication Method: | Pap " |

.

Escogemos el método de autenticacion PAP.

Para acabar, entramos en la ficha User account



SecureW2 Profile: Eduroam

Alfa & Ariss -

MNebwork Security Solutions Il

Connection || Certificates | Authentication | User account

Prompt user for credentials [

Usernarme: | |

Password: | |

Damain: | |

Use thig account to logon computer [ ]

.

Desmarcamos Prompt user for credentials y ponemos nuestras
credenciales. Si estamos haciendo una validacién de un usuario
eduroam, el Username sera nuestro identificador de usuario seguido del
simbolo @ y el dominio de nuestra organizacion (en nuestro caso
uab.es). No hay que poner nada en el campo Domain.

Para acabar pulsamos el boton OK

El sistema nos pedird que instalemos el certificado que anteriormente
hemos seleccionado:



d inalémbrica con seguridad habilitada (WPA)

91 Conexiones de red inalambricas b

Haga clic aqui para procesar informacidn de inicio
de sesign en la red Eduroam

I pantallas config e...

Hacemos clic sobre el mensaje

SecureW2 Unknown Server rz
UL
Alfa & Ariss - |
Ll

Matwork Socurity S:nlumm .'

Cartificate hierarchy

= IEI'_ll'.rl.lsl'..net Secure Server CA
(=] " usb.es

| Install All Cetificates | | Install Certiicate | | View Cetilicate |

1]} Cancel

Hacemos clic en Install All Certificates

SecureW2 Certificate |z|

Certificates were installed successfully

Aceptar




Volvemos a Windows y vemos las redes inalambricas disponibles.
Seleccionamos la red eduroam y pulsamos el botén Conectar. El
sistema validara las credenciales y nos conectara a la red. El mensaje
que hemos de ver es Conectado:

" Conexiones de red inalambricas X
Tareas de red Elegir una red inalambrica
g Actualizar lista de redes Haga dlic en cualquier elemento de la siguiente lista para conectarse a una red inaldmbrica
en el alcance o para obtener mas informacidn.
;‘f‘a]. Ccnﬁgurar una rgd (1 }) eduroam Conectado E:i’
inalambrica doméstica o ?
de oficina pequefia *f Red inaldmbrica con seguridad habilitada (WPA) Illll
Tareas relacionadas ((?}) LA Manual g
._p Informacién sobre redes Red inaldmbrica no sequra Illll
inalambricas (( }) default Manual iﬂf
sﬁf Cambiar el orden de las ? l
redes preferidas Red inalémbrica no segura IIII
'%ﬂ Cambiar configuraddn (( }) o
avanzada ;
¥ Red inalémbrica con seguridad habilitada (WPA) Illll

Para ver los datos mas importantes de la conexion hemos de ir al Panel
de control:



® Panel de control =13

archivo  Edicidn  Ver Favoritos Herramientas Ayuda aﬂ?

@ Atrag l“,) l@ p Blsqueda [L:_'“ Carpetas '

Direccion [ Panel de control B | o

E” Panel de control % @ “ i :@ E @ e‘_,

) ) ) ACS Filker Actualizac... Agregar  Agregaro  Barrade  Centre de  Conexiones
B Cambiar a vista por categorias automaticas hardware quitar pr... tareasy.. seguridad de red
L W L &Y,

Configura... Configurar ~ Correc  Cuentas de Dispositivos Dispositivos Dispositivos
& Windows Update regional y... red inald... usuaric de juego  de medic... de sonid...

L)) Ayuda y soporte ténico \_3 9 e Iﬁ % L:;él

Escaneresy Fechay  Firewallde Fuentes Herramie... Impresoras Intel(R)

Vea también

camaras hora Windows administr...  yfaxes  Extreme...
L S f |
$ D &6 ¥ % P
Java Mouse  Opciones de Opciones de Opciones de Opciones denes de
accesibilid... carpeta energia Internet noy...

@ I ¥ £ 9 =

Pantalla  QuickTime  SigmaTel Sistema SpssLM Tareas Teclado

Audio programa...

Voz

Y desde aqui Conexiones de red



* Conexiones de red |

Archivo  Edicidn  Ver Favoritos Herramientas Opciones avanzadas Ayuda -a’

eﬂtra's @ \) l@ pBL'lsqueda [E“ Carpetas '
Direccion [ Conexicnes de red v| &r

LAN o Internet de alta velocidad

>
>

Tareas de red

Conexion 1394 3
Deshabilitado

Crear una conexidn nueva

© Corba o s Adapador e red 1384 7
4p) Ver redes inalambricas Conexidn de drea local
disponibles Cable de red desconectado
&« geshabi“taf este dispasitiva 4 Intel(R) PRO/100 VE Network Conn...
2 e
% Reparar esta conexidn Conexiones de red inalambricas
Cambiar el nombre de esta 3 Con E‘_Ctadcr :
conexidn [ 2 W Tntel(R) PRO/Wireless 2200BG Netw... )
Ver el estado de este 1
© conexidn VMWaredNew“c"1 Intel(R) PRO/Wireless 2200BG Network Connection
Cambiar la configuracion de S D. -
. Y VMware Virtual Ethernet Adapter fo...

VMwiare Metwork Adapter VMnets
Conectado

Otros =itios & VMware Virtual Ethernet Adapter fo...

E} Panel de control
!d Mis sitios de red Red privada virtual

Mis documentos
q MipC uab-nova LY
Desconectado

2% Minipuerto WAN (PPTF)

Detalles ES ﬁ UABwireless
3 Desconectado ‘ 3
i~ G d, d ] Rdimim g pte WATALR FDDT DY

Hacemos doble clic sobre el icono de Conexiones de red inalambricas



i Estado de Conexiones de red... " |'§|

Zeneral |S|:||:u:|rte|
Conexian
Estado: Conectado
Red: eduroam
Duracién: 00:05:18
Welocidad: 54,0 Mbps
Intensidad de sefal: Illll
Actividad
Erviados @W Recibidos
__ [iTJ]
Faguetes: 625 27
E___gmpiedades |[ Deshabilitar ” Wer redes inaldmbricas ]

Y entramos en la ficha Soporte



X]

"' Estado de Conexiones de red... E

General | Soporte |
Estado de la conexidn
-‘g-‘ Tipo de direccion: Asignada por DHCP
b Direccion IP: 10.105.12.253
Mascara de subred: 255.255 2550
Puerta de enlace pred.: 10.109.12.1

Windows no detectd ningdn problema con Reparar
esta conexidn. Sino se puede conectar, haga =

clic en Reparar.

Cemar

Aqui vemos la direccion IP, mascara y direcciéon IP del router que nos
han asignado. Si queremos ver mas detalles podemos pulsar sobre el
botdén Detalles... esta informacion puede ser muy util en caso de
problemas en la conexion.

Acceso a la red inalambrica para usuarios
eduroam a traveés del protocolo 802.1x

Configuracion del cliente wpa_supplicant para linux

Requisitos

e Tarjeta inalambrica compatible WPA



e Driver para Linux de la tarjeta con soporte WPA
e Programa gratuito wpa_supplicant (podemos descargarlo de
hostap.epitest.fi/wpa_supplicant/)

Configuracion

e Instalar el programa wpa_supplicant.

e Configurar el cliente wpa_supplicant usando el fichero de
configuracion Zetc/wpa_supplicant.conf

e para conectar a eduroam con 802.1x los parametros han de
quedar asi:

ctrl_interface=/var/run/wpa_supplicant

ctrl_interface_group=0

eapol_version=1

ap_scan=1

fast_reauth=1

network={
ssid="eduroam"
key_mgmt=WPA-EAP
eap=TTLS
identity="usuario@uab.es"
pPassword="XXXXXXXXXXX"
priority=2
group=TKIP
phase2="auth=PAP"

¥

e Proteger el fichero wpa_supplicant.conf con permisos de solo
lectura:
chmod 600 /etc/wpa_supplicant.conf
e Poner en marcha el suplicante 802.1x:
wpa_supplicant —Dwext —iethO —c/etc/wpa_supplicant.conf -d
Donde wext es el driver compatible WPA de la tarjeta inalambrica y ethO
es la interficie de red inalambrica. La opcién —d (debug) nos dara mas

informacién del proceso de conexion.

Con esto es suficiente para conectar a eduroam con 802.1x.



Catala | Castellano

n

Universitat Anténoma de Barcelona

Servei d'Informatica

Eduroam project

If you need to configure a Windows XP SecureW?2 client click here. If,
what you want to do is connect a Linux box, go here.

Configuring eduroam through a Windows XP and
Intel PROSet example

Windows XP Intel PROSet /Wireless client configuration

Enter the client Intel PROSet/Wireless and update the list of available
networks. On eduroam entrance, click on the button Configurar...



7=l Intel PROSet/Wireless

Archive Herramientas Perfiles Ayuda

Mo ze ha iniciado el proceso de autenticacion para la conexion
alared

Mambre de la red: eduroam

Yelocidad: 54.0 Mbps
Excelents

Intenzidad de la

Perfiles
Conectar automaticamente a perfiles inalambncos en el orden siguiente.
Mombre del perfil Mombre de la red
& 13 eduroamF A eduroam D
. & |3 eduroanm eduroam
& use UAE D
[ | e | | | | l

Redes disponibles (2]
| | | | | |Nnmbredelared |

<onlll ﬂa 9 eduroam
anll & 8 UsB

ICanigglar... l [ Detalles l

I—‘Cnnﬁgurar la red disponible seleccionada y establecer cnnexiu’n|
D

esactivar aparsio de radio w J

Intermuptor de radio; Activado Apuda

The following screen will appear:



Conectar o configurar un perfil nuevo E|

Ha establecido conexidan con esta red inalambrica antenormente. Y'a existe un
perfil inaldmbrico para esta red. i Desea establecer conexion con la red
mediante eze perfil o configurar un perfil inalambrico nuewo?

MHombre de la red: eduroam

Seleccione el perfil para

la conexidi: | eduroam ﬂ
Ayuda [ Conectar I[Cnnfiggmr... l[ Cancelar l

On the button Configurar...

Propiedades de perfil inalambrico: eduroam

& Mombre del perfit eduroam
&4 Opciones generales
Q O pciones de segundad

Opciones generales

Mombre del pedfil: | eduraan |

Marnbre da 1a red inalambrica [SS10); | eduroann |

todo de operacion:

® Red [infragstructura), conexion a redes inalambricas v'o a
Internet,

o Entre dispositivos [ezpecifiza), conesion directa a otrog
Equipos.

Avanzado...

Ayuda ] [Eiguiente s ] [ Aceptar ] [ Cancelar ]




Put a name to the profile (a good one is eduroam) and click on the
button Siguiente >>

Propiedades de perfil inalambrico: eduroam

Mambre del perfil ed ; i
& Mombre del perfit eduroam Opmones de segurldad

&4 Opciones generales

=] Dpciones de seguridad ) . . .
I3 . S Seleccione laz opoiones de zequridad adecuadas para la red inalambrica. EI

Llsue.:riu:u TTLS administrador de red puede ayudarle a eleqgir laz opoiones.
Servidor TTLS
Autenticacion de redes; |WF'.-’-'-. -Empreza b |
Codificacion de datos: | TEIF L |

Tipo de autenticacion: | TTLS b | Opciones CCX...

FPazo 1 de Z:Jzuano TTLS

HREXHHHN

Protocolo de autenticacion: | &P L7 |
Credenciales del usuario: | [tilizar lo siquiente w |
Mombre de usuario: |usuarin@dnminin |
Daminio: | |
T
Contrazefia:

Confirmar contrasefia;

[ Wiilizar certificada de cliente en esta red inalambrica :]

Identidad de itinerancia: | |

Apuda [ <4 Mras ] [Eiguiente 3 ] [ Azeptar ] [ Cancelar ]

Define the authentication methode as WPA-Empresa and codification
as TKIP.

The type of authentication has to be TTLS and the authentication
protocol must be PAP.

It is necessary to put also the user's credentials to prevent the client
from adding additional characters to the user's name and give us a
validation error.

Click on Siguiente >>



Propiedades de perfil inalambrico: eduroam

& Mombre del perfit eduroam . .
54 Opeiones generales Opciones de seguridad
=) Opci d idad
I3 pu:lljunes. ETSTEESUH . Seleccione laz opoiones de zequridad adecuadas para la red inalambrica. EI
Sue_'"':' administrador de red puede ayudarle a eleqgir laz opoiones.
Servidor TTLS
Autenticacidn de redes: "-.-'-.-"F'.-'l'-. - Empresa
Codificacion de datos: | TEIF L |
Tipo de autenticacion: | TTLS b | Opciones CCX...
Pazo 2 de Z:5ervidor TTLS
Emizor del certificado:
| v
Permitir certificados intermedios
[] Especifique &l nombre de servidor o cerificada
Apuda [ <4 Mras ] [ ] [ Azeptar ] [ Cancelar ]

Depending on the version of our Intel PROSet/Wireless client we can be
forced to put an issuer of the server certificate. If this is the case, select
Entrust.net Secure Server Certification Authority at Emisor del
certificado list.

Click on Aceptar. At this point your profile is ready for use.

To start a session, select eduroam from the list of profiles and click on
the Conectar button



= Intel PROSet/Wireless C0X]

Archiva Herramientas Perfiles Ayuda

Eztd conectado a eduroan.

Maombre de la red: eduroam
Welocidad: 54.0 Mbpz

Irtensidad de la Excelents Detalles

Conectar autormaticamente a perfiles inaladmbricoz en el orden siguiente.

Perfiles

MHaombre del perfil M ambre de la red
&3 I:i eduroamFR eduroam
oL 13 eduroanm eduroarn
T LAE
I Conectar l [ Agregar... l [ l [ Propiedades... l
Fedes dispcjﬁctivar la conexidn de perfil SEleccinnada|
| | | | | | Mombre de la red | ~
o0l & @ defaul
il 5 9 eduroam o
a0l & i g parvatishiva v
[ Corfigurar... ] [ Detalles ]
[ Desactivar aparato de radio = ]

|nterruptar de radio; Activado Aypuda

After validation, “Esta conectado a eduroam” will appear:



= Intel PROSet/Wireless C0X]

Archiva Herramientas Perfiles Ayuda

Eztd conectado a eduroan.

Maombre de la red: eduroam
Welocidad: 54.0 Mbpz

Irtensidad de la Excelents Detalles

Conectar autormaticamente a perfiles inaladmbricoz en el orden siguiente.

Perfiles

MHaombre del perfil M ambre de la red
&3 I:i eduroamFR eduroam
. & 13 eduroam eduroam
;. T
[ Conectar l [ Agregar... l [ l [ Propiedades... l
Fedes disponibles [5]
| | | | | | Mombre de la red | A
o0l & @ defaul
il 5 9 eduroam o
a0l & i g parvatishiva v
[ Corfigurar... ] [ Detalles ]
[ Desactivar aparato de radio = ]

|nterruptar de radio; Activado Aypuda

If you click on Detalles you will see the most relevant information of

the current connection. In case of problems, this information can be
very useful:



Detalles de conexion

Mambre del perfil: eduraarm
MNombre de |a red: eduraarn
Direccion IF: 10.109.12.253
Interzidad de la sefal:  Excelents
Paotencia de la zefial antll

X

Direccion MAC del adaptador
Banda

Welocidades de datos compat...

Frecuencia de radio

Murmera de canal
Autenticacidn de red
Codificacidn de datos

Tipo de autenticacion 8027

Pratocala de autenticacion 8.

YWerzidn de CCx
CCKTRC
Miveles de alimentacion CC

Direccion MAC del punto de ...

Punta de accesa abligataonio

00:0E:35:FD:-AR:E7

a02114g

1,265 63, 11,1218, 2.
2412 GHz

1

WHRA-Empresa

TEIF

TTLS

PAP

200

10.0 e

1.0,5.0,200, 316, 507 miw
0012 CF1A:15:80

Minguno




Access to the wireless network for eduroam
users through 802.1x protocol

Windows XP or Windows CE SecureW2 client configuration

Download the client from www.secureW2.com

Once installed, configure Windows in order to administer the wireless
connections (Windows CE user go down to the SecureW?2 configuration
in this document):

config adsl

Abrir Intel PROSet/Wireless

v Activar aparato de radio
Desactivar aparato de radio

Conectar a perfil r

roof-ca =
2 Usar cliente Microsoft

= Ocultar icono
c+ Simbolo del sistema | & Mis documentos oy

Choose the option Usar cliente Microsoft and accept on the following
message:

Intel PROSet/Wireless

@ Se utilizara el cliente "Windows para la conexidn a redes inalambricas.

Fara cambiar de nuevo a la aplicacion Intel PROS et wfirelezs v a oz perfiles
ediztentes, haga clic can el botén secundaria en el icona de Intel PROS etfwireless
de |a barra de tareaz v zeleccione "Uszar Intel PROS et wireless",

[T Mo es necesario mostiar este mensaje obra vez. Aceptar

From the Control Panel:



# Panel de control |:||E”X|
Archive  Edicign  Ver Favorites Herramientas Ayuda ﬂf
(q) hiras @ = lﬁﬁ /CJ Blsqueda [t_: Carpetas *

Direccion | Panel de contral 3 | i

E" Panel de control S ﬁ “ % @ E @ q

: : ) ACS Filter Actualizac... Agregar  Agregaro  Barrade  Centro de  [ShllaNGliE
@ Cambiar a vista por categarias automaticas hardware quitar pr... tareasy... seguridad de red
[ Fat
@ « O =
= < Se conecta a otros equipos, redes e

Cenfigura... Configurar Correo  Cuentas de Dispositivos DISpositivos Dispositivos
% Windows Update regional y... red inala... usuario de juege  de medio... de senid...

@) Ayuday soporte téonic % 39 ﬁ :_‘j % ‘-.C:é

Escaneresy Fechay  Firewallde Fuentes Herramie... Impresoras Intel(R)
camaras hora Windows administr...  yfaxes  Extreme...

¢ ¥ & P
Opciones de Opciones de Opciones de Opciones denes de
accesibilid... carpeta energia Internet noy...

eI ¥ 0 =

Pantalla  QuickTime  SigmaTel Sistema SpssLM Tareas Teclado

Audio programa...

Voz

Vea también

Select Conexiones de red



* Conexiones de red

Archivo Edicidn Ver Favoritos

@Atra’s = J

Herramientas

Opciones avanzadas  Ayuda

lﬁ pBﬁlquEda |- carpetas *

Direccion €Y Conexiones de red

Tareas de red

Crear una conexidn nueva

@ Cambiar configuraciin de
Firewall de Windows

() Ver redes inalambricas
disponibles

ﬁ Deshabilitar este dispositivo
de red

% Reparar esta conexidn

Iﬂ Cambiar el nombre de esta
conexion

Cambiar la configuracidn de
esta conexidn

| >

b

<

]

LAN o Internet de alta velocidad

Conexidn de drea local
Cable de red desconectado
Intel(R) PRO/100 VE Network Conn...

Conexion 1394 3
Deshabilitado
Adaptador de red 1394 #3

VMwiare Metwork Adapter VMnets
Conectado
VMwiare Virtual Ethernet Adapter fo...

Conexiones de red inalambricas

Nn actad cnnactadn

Ver o cambiar la configuracion de esta conexion, como los valores de cenfiguracidn de adaptador, protocolo o mo'dem.i

Otros sitios

@ Panel de control
&g Mis sitios de red
Mis documentas

§ MiPC

Detalles

Conexiones de red
inaldmbricas

il e |

<

VMware Network Adapter ViMnetl
Conectado
VMwiare Virtual Ethernet Adapter fo...

Red privada virtual

uab-nova
Desconectado
Minipuerto WAN (PPTF)

vpnuUAB
Desconectado

[ XTI S LN A =] =n )

Click on Conexiones de red inalambricas




%]

4- Propiedades de Conexiones de re... |

General | Redes inalambricas | Opciones avanzadas |

Conectar usando:

E@ Intel(R) PRO/Wireless 22008G Netwe | [ Configurar.. |

Esta conexidn utiliza los siguientes elementos:

= 'Cliente para redes Microsoft
gEacﬂh Driver
B/ \ware Bridge Protocal

[ Jil Irtal Wircleze Cannectinn Anent . 4
£ [ b

[ Instalar... ][ LDlesinstalar ] [ Propiedades ]

Descrpcian
Pemite a su equipo tener acceso a los recursos de una red
Microsaft.

Mastrar icono en el drea de notificacion al conectarse

[ ] Metificamme cuando esta conexion tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar

Enter the card Redes Inalambricas



4 Propiedades de Conexiones de re... EE|

General | Redes inalambricas |O|:n::in:nnes zvanzadas |

[]illsar Windows para establecer mi corfiguracion de red inalémbrical

Redes disponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inalambricas o para obtener mas informacidn acerca de ellas.

Yer redes inaldambricas

Fedes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente:
' eduroam {Automético) ~ Subir
A WLAN_34 (Automatico)
1 UAE (Marual) 3 [ Eajar
i default (Manual) 3
[ Agregar... ] [ Guitar ] [ Propiedades ]
Obtener mas informacién acerca de cdmo [Dpcinnes avanzadas ]

establecer una confiquracian de red inaldmbrica.

[ Aceptar l [ Cancelar ]

Select the eduroam network and click on Propiedades



| Eduroam propiedades

Asociacion | Auterticacisn | Conesxidn |

Nombre de red (SSID): [durcar |

Clave de red inalambrica

Esta red requiere una clave para lo siguiente:

Lyterticacién de red: WPA v |
Cifrado de datos: TKIF‘ 3 |

Clave de red: | |

Confirme la clave de red: | |

[rdice de clave [avanzado): I:I

[ Aceptar ] [ Cancelar ]

Now configure the authentication method as WPA and the information
coding as TKIP. Later enter the card Autentication



Asociacién | Auterticacion | Conexidn |

Seleccione esta opoidn para proporcionar acceso autenticado a
redes Ethermet inalambricas.

Tipo de
EAF:

SecrsW2 |4

Auterticar como equipo cuando la informacidn de equipo esté
disponible

[] Autenticar como invitado cuando el usuario o la informacidn de
equipo no estén disponibles

[ Aceptar ] [ Cancelar ]

In Tipo de EAP should appear “SecureW2”. Select it and click on

Propiedades




SecureW2 Profile

Alfa & Ariss -
MNetwork Security Solutions ™' L
wersion 3.1.1
Profile |Gina |
Profie: | V|
[ Mew H Configure ” Delste ]
[ Ok ] [ Cancel ]

Create a new profile (for example eduroam) and click on Configure



SecureW2 Profile: Eduroam

Alfa & Ariss - |_

MNebwork Security Solutions Il ]

Connection | Certificates | Authentication | User account |

[use alternate outer identity::

Enable session resumption {quick connect) [

Ok l [ Cancel

The first card that we see at this point is Connection. Make sure the
Use alternate outer identity is not checked and enter the card
Certificates



SecureW2 Profile: Eduroam

Alfa & Ariss -

MNebwork Security Solutions Il -

Connection | Cerfificates | authentication | User account
[ |iverify server certificate!

o]

We might choose not to Verify server certificate. If we want it, we
should mark this option and click on the button Add CA

From the list that appears we have to choose Entrust.net Secure
Server Certification Authority



SecureW?2 Profile: Eduroam

LU
Alfa & Ariss -
Motwork Security Solutions |

| Connection | Certificates | Authentication | User account |
Verify server certificate

Entrust.net Secure Server Certification Authority

[iverify server name: | |

I O l[ Cancel J

Click on Advanced



SecureW2 Configuration Advanced _

Alfa & Ariss -~ |_

MNebwork Security Solutions Il —

[ Jiee alternate account to logon computer:

Server certificate must be installed on local computer [

Check for Microsoft Key extension [
Allow users to setup new cannections
Renew IP address after authentication [

[ Ok H Cancel ]

Mark Allow users to setup new connections and click on OK

In the card Authentication



SecureW2 Profile: Eduroam

Alfa & Ariss T |_

MNebwork Security Solutions  ©

| Connection || Certificates | Authentication |Llser account |

Select Authentication Method: | Pap " |

Ok l [ Cancel

Choose PAP as the authentication method.

Finally, in the card User account



SecureW2 Profile: Eduroam

UuU
Alfa & Ariss T L

MNebwork Security Solutions  ©

Connection || Certificates || Authentication | User account

Prompt user for credentials [

Usernarme: | |

Password: | |

Damain: | |

Use thig account to logon computer [ ]

.

uncheck Prompt user for credentials and put here your credentials. If
we are doing a eduroam validation the Username will be the one given
to us in our organization followed by the @ symbol and the domain of
our organization (in our case uab.es). Keep empty the Domain field.
Finish the configuration clicking on the button OK

The system will ask us to install the certificate:

d inalambrica con seguridad habilitada (WPA)

1 Conexiones de red inalambricas x

Haga clic aqui para procesar informacicn de inicio
de sesidn en la red Edurcam

n - Port... '@ Pantallas config e...




Click on the message

SecureW?2 Unknown Server

Alfa & Ariss - |

Matwork Security Solutions  *

Cartificate hierarchy

E = E IEnl'.r.'us-Lnet 5"ec:|.lre Senrer cA

(=] *usb.es

Install All Certificates | [ Install Certficate | | View Cetificate |

Cancel

Click on Install All Certificates

SecureW2 Certificate E|

Certificates were installed successfully

Aceptar

On Windows wireless available networks select the eduroam network
and click on the button Conectar. The system will validate your
credentials and connect to the network. We have to see here the
Conectado status:



Tareas de red
g Actualizar lista de redes
< configurar una red

inalambrica doméstica o
de ofidna pequefia

Tareas relacionadas

\p Informacion sobre redes
inalambricas

Cambiar el orden de las
redes preferidas

i Cambiar configuracidn
avanzada

"’ Conexiones de red inalambricas

Elegir una red inalambrica

Haga clic en cualguier elemento de |a siguiente lista para conectarse a una red inaldmbrica

en el alcance o para obtener mas informacidn.

(‘i}) eduroam

Conectado ﬂf

*f Red inaldmbrica con seguridad habilitada (WPA)
(li?)

UAB
(ii?)

(ii?)

Red inalémbrica no segura
default

Red inalémbrica no segura
PIC

"_f Red inaldmbrica con seguridad habilitada (WPA)

Manual g‘"_‘f

aill
Manual ﬂf

Conectar

To see relevant information of the connection go to Control Panel:



® Panel de control
Ver

Archiva  Edicidn Favoritos

@ Atras l“,)

Herramientas  Ayuda

l@ pﬂusqueda [L:_'“ Carpetas '

Direccion [ Panel de control

~

E”' Panel de control

@ Cambiar 5 vists por categorias

Vea también

& Windows Update
@) Ayuda v soporte temico

v|1r
e

e 0 ¥ D A 9

ACS Filker Actualizac... Agregar  Agregaro  Barrade  Centre de  Conexiones
automaticas hardware quitar pr... tareasy.. seguridad de red
L W ! &Y,

@ & O 8 » @ 9
Configura... Configurar ~ Correc  Cuentas de Dispositivos Dispositivos Dispositivos
regional y... red inald... usuaric de juego  de medio... de sonid...

= = . B= T

2 P @ 2 W e
Escaneresy Fechay  Firewallde Fuentes Herramie... Impresoras Intel(R)

camaras hora Windows administr...  yfaxes  Extreme...
L [ f I
Java Mouse  Opciones de Opciones de Opciones de Opciones denes de
accesibilid... carpeta energia Internet noy...
7 - L 3
R e ¥ ¥ £ 9 =
Pantalla  QuickTime  SigmaTel Sistema SpssLM Tareas Teclado
Audio programa...
Voz

And from here Conexiones de red



* Conexiones de red |

Archivo  Edicidn  Ver Favoritos Herramientas Opciones avanzadas Ayuda -a’

eﬂtra's @ \) l@ pBL'lsqueda [E“ Carpetas '
Direccion [ Conexicnes de red v| &r

LAN o Internet de alta velocidad

>
>

Tareas de red

Conexion 1394 3
Deshabilitado

Crear una conexidn nueva

ﬁ Cambiar configuracicn de (-l . At
Firewall de Windows &33 Adaptador de red 1394 #3
4p) Ver redes inalambricas Conexidn de drea local
disponibles Cable de red desconectado
&« geshabi“taf este dispasitiva 4 Intel(R) PRO/100 VE Network Conn...
2 e
% Reparar esta conexidn Conexiones de red inalambricas
Cambiar el nombre de esta 3 Con E‘_Ctadcr :
conexidn [ 2 W Tntel(R) PRO/Wireless 2200BG Netw... )
Ver el estado de este 1
© conexidn VMWaredNew“c"1 Intel(R) PRO/Wireless 2200BG Network Connection
Cambiar la configuracion de S D. -
. Y VMware Virtual Ethernet Adapter fo...

VMwiare Metwork Adapter VMnets
Conectado

Otros =itios & VMware Virtual Ethernet Adapter fo...

E} Panel de control
!d Mis sitios de red Red privada virtual

Mis documentas

= - uab-nova L
&M'PC @1 Desconectado

2% Minipuerto WAN (PPTF)

Detalles ES ﬁ UABwireless
3 Desconectado ‘ 3
i~ G d, d ] Rdimim g pte WATALR FDDT DY

Double click on the icon of Conexiones de red inalambricas




i Estado de Conexiones de red... " |'§|

Zeneral |S|:||:u:|rte|
Conexian
Estado: Conectado
Red: eduroam
Duracién: 00:05:18
Welocidad: 54,0 Mbps
Intensidad de sefal: Illll
Actividad
Erviados @W Recibidos
__ [iTJ]
Faguetes: 625 27
E___gmpiedades |[ Deshabilitar ” Wer redes inaldmbricas ]

And enter the Soporte card



"' Estado de Conexiones de red... Eg|
General | Soporte |

Estado de la conexidn

'érh Tipo de direccion: Asignada por DHCP
b Direccion IP: 10.105.12.253
Mascara de subred: 255.255 2550
Puerta de enlace pred.: 10.109.12.1

Windows no detectd ningdn problema con Reparar
esta conexidn. Sino se puede conectar, haga =

clic en Reparar.

Cemar

Here is shown the node ip address, network mask and ip address of the
router that have been dynamically assigned to the connection. If we
want to see more details we can double click on the button Detalles...
this information can be very useful in case of connection troubleshooting.

Access to the wireless network for eduroam
users through 802.1x protocol

wpa_supplicant linux client configuration

Requirements
e Wireless network card compatible with WPA

e Driver of the network card for Linux with WPA support



e WPA supplicant client (we can download it from
hostap.epitest.fi/wpa_supplicant/)

Configuration

e Install the client wpa_supplicant.
e Configure the client wpa_supplicant using the configuration file
/etc/wpa_supplicant.conf

e To connect to eduroam with 802.1X the configuration parameters
have to remain like this:

ctrl_interface=/var/run/wpa_supplicant

ctrl_interface_group=0

eapol_version=1

ap_scan=1

fast_reauth=1

network={
ssid="eduroam"
key_mgmt=WPA-EAP
eap=TTLS
identity="usuario@uab.es"
pPassword="XXXXXXXXXXX"
priority=2
group=TKIP
phase2="auth=PAP"

by

e Then protect the configuration file giving read only permissions:
chmod 600 /etc/wpa_supplicant.conf

e Start the 802.1X supplicant:

wpa_supplicant —Dwext —iethO —c/etc/wpa_supplicant.conf -d

Where wext is the driver of the WPA compatible network card and
ethO is the wireless network interface. The option —d (debug) give
us more information of the connection process.



